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Megiéveszi€s, szinlelt attitid
€s a Rozoss€gi média

A kdz6sségi médiaban el6fordul, hogy valaki megkisérli elrejteni felhasznaléi profiljanak egyes informaciéit

annak érdekében, hogy masokat megtévesszen, masnak vagy masként mutatkozzon meg, mint aki valéjaan,
vagy egyszeriien csak 0j arculatot épit — ez természetesen attételesen a megosztasokat is érinti. Mindez a

legartatlanabb dolgoktdl, mint a k6zvetlen csaladtagok el6l a felhasznalot ,rossz” szinben feltiintetd, mulatés

képeknek a ,customize” (testre szabott) funkciék utjan torténd elrejtésétol a nagy nyilvanossag elétt

a valésagos politikai napirendek képmutaté leplezésén at a tréjai faloként alcazott, ,,zoknibabok” képében

jelentkez6 titkosszolgalati megfigyelésig terjed. A megtévesztés —amint azt e tanulmany evoltciés pszicholdgiai

osszefiiggései sejtetik - a természetben gyokerezik, ezaltal mindennapjaink része. A kozosségi médiainherens

»arctalansaga” folytan azok a nem verbalis jelzések, amelyek adott esetben segithetnének feltarni a meg-
tévesztésre iranyuld szandékokat, természetszeriien a hattérben maradnak.

K6z06sségi média és megtévesztés — definicios kérdések

A hélézati alapu technolégidk villamgyors elterjedése forradalmasitotta annak maédjat, ahogyan a tartalom keletkezik
és kicserél6dik a vilaghaldn, ami a kdzosségi média alkalmazasainak és szolgaltatasainak robbandsszer névekedéséhez
vezetett - igy hangozna a modernista-technoldgia narrativa empirikus tapasztalatokkal is védheté feliitése.

A kozosségi média elnagyolt gyUjtéfogalma és kategdridi alatt Andreas M. Kaplan és Michael Haenlein (2011)
nyomdan egy sor olyan internetalapu kézosségi alkalmazast és szolgaltatast értlink, amelyek valéjaban egymastdl
gyokeresen eltéré virtudlis kornyezetek. Ezek az alkalmazéasok és szolgéltatasok teszik lehetévé a felhasznald altal
eléallitott tartalmak létrehozasanak és az internetes alkalmazasok tervezésének széles korét.

Ezt a ndvekedést nemcsak a szolgaltatasok szamanak emelkedése taplalja, hanem a felhasznalok altali atvételik
gyors uteme is. Joanna Brenner és Aaron Smith (2013) szerint 2005 és 2013 k6zott majdnem kétharmadaval nétt a
kozosségi média alkalmazasait hasznaldk tabora. Shen Xuemin (2013) arra a kovetkeztetésre jut, hogy példaul a Twitter
hasznalata tiz szazalékkal n6tt 2010 és 2013 koz6tt, és joval egymilliard folott jar azok szama, akik felhasznaloi fidkkal
rendelkeznek a Facebook és a Twitter altal.

Ugyanakkor a felhasznaléi profil Iétrehozasanak egyszer(isége annak az esélyét is megteremti, hogy az emberek
megtévesszék egymast. A megtévesztést vizsgald kutatdsok megdllapitjdk, hogy az emberek éltaldban napi
rendszerességgel hazudnak, és a multban szamos eréfeszitést tettek a megtévesztés azonositasara és a jelenség
megértésére (Madhusudan 2003). Az amerikai pszicholégus Paul Ekman (2010: 22) kovetkeztetése, amelyet az amerikai
tarsadalmi tapasztalatok tiikrében, vonatkozé hétkéznapi példéak attekintése utan von le, igy szél: ,A hazugsag olyan
kdzponti jellemzéje az életnek, hogy jobb megértése nélkilozhetetlen csaknem minden tipusu emberi kapcsolat
esetén.”

Miel6tt tovabbmennénk, érdemes attekinteni a széban forgd, szemantikailag rokon megtévesztés és hazugsdg
fogalmak és kapcsolodo igéik meghatarozasait.

A Magyar nyelv szétdra (1865) a ‘'megtéveszt’ igét a kdvetkezéképpen definidlja: ‘eszkozli vagy okot, alkalmat ad
ra, hogy valaki megtévedjen’. Példaul: ‘A sokfelé mend utak megtévesztik a vidékkel ismeretlen utast.’ "Alokokkal
megtéveszteni valakit.” A Magyar Ertelmez6 Kéziszétdr Didkoknak (2010: 536) szerint megtévesztésrdl akkor beszéliink,
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ha ‘valaki (vagy valami) tévedésbe ejt, félrevezet valakit’. Példaul:'Megtévesztette a birakat naiv, artatlan viselkedésével.’

'"Aztévesztette meg, hogy egy, azenyémhez hasonlé kocsi éllt a haz el6tt.” A Kommunikdciétudomdnyi Nyitott Enciklopédia
vonatkozé definicidja értelmében ‘a hazugsag egy szandékolt ellentét allitas és meggyézédés kozott. A Magyar
Ertelmez6 Kéziszotdr Didkoknak (2010: 310) a 'hazudik’ igét ugy hatérozza meg, mint '1. Szantszandékkal valétlant allit,
fullent. Példaul: Szemérmetlenil hazudik. Egy szavadat sem hiszem, tudom, hogy hazudsz! 2. (vélasztékos) Szinlel.
boldogsagot, jokedvet hazudik, pedig nagyon el van keseredve.

Ekman (2010) a hazugsagot ugy definidlnd, mint olyan akaratlagos vélasztast, amely a célpont félrevezetésére
irdanyul anélkil, hogy erre felhivndk a figyelmét. A hazugsagnak két f6 formajat kiilonbozteti meg: a leplezést,
vagyis a valds informacidk kihagyasat, illetve a hamisitast, azaz a hamis informaciok igazként valé feltlintetését.
Am léteznek a hazugsag tovabbi médjai is: a félrevezetés, egy érzelem elismerése a valés okok elkendézésével, az
igazsag hamis el6adasa, illetve az igazsag beismerése olyan tulzé vagy humoros moédon, hogy a célpont tovabbra
sem jut tobbletinformacidhoz, vagy félre lesz vezetve. Beszélhetiink tovabba a félig leplezett igazsagrd|, illetve az
igazsag részleteinek beismerésérdl, ezéltal eltéritve a célpontot az elfedett tényezékrdl, illetve a hamis kdvetkeztetést
eredményezd kitérésrol, valamint az igazsag oly médon torténé eléadasarol, amely az elhangzottak ellenkezéjére utal.
Elgondolkodtaté Ekman értelmezése, aki magat a megtévesztést a hazugsag leplez6désének szovegkdrnyezetéhez
kapcsolja. A megtévesztésnek két formaja van: a szivargas, amikor a hazug akaratan kiviil leleplezi az igazsagot, illetve
a megtévesztés jelei, amikor a hazug viselkedése utal ra, hogy amit mond, nem igaz.

A torténelem soran a megtévesztést kilonféle 6sszefliggésekben alkalmaztak a technoldgiaval egyetemben
(masodik vildaghaboru, Tréja és Buda ostroma stb.), taktikai elényszerzés céljabdl. A kbzdsségi média Uj kdrnyezetet és
technoldgiét biztosit mindehhez. Gyakran taldlkozni az ilyen alkalmazésok és szolgaltatasok szférdjaban a megtévesztés
példaival, amelyek némely esetekben egyenesen pusztité kovetkezményekkel jdrnak az dldozatra nézve.

Michail Tsikerdekis és Sherali Zeadally tanulménya (2014) a megtévesztést olyan szandékos cselekedetnek tekinti,
amely arra irdnyul, hogy félrevezessen masokat, akik nincsenek tudatdban annak, hogy egy ilyen eset éppen
bekovetkezik, a cél pedig az, hogy tévhit keletkezzen a megtévesztett személyben. A szerz6paros tovdbba azt allitja
Sean L. Humpherys és tarsai (2011) nyoman, hogy ezek a keletkezé tévhitek verbalis és non-verbalis kommunikacié
utjan kozvetittetnek.

A tovabbiakban a szerzéparos altal felallitott modellre tdmaszkodva mutatjuk be a megtévesztés fogalmat és
fedezziik fel annak gyakorlatait, motivacioit a kozosségi médidban. Szamos vonatkozé technikat azonositunk, illetve
érintélegesen az altaluk kivaltott hatast is megvizsgaljuk. Mikdzben az azonositas és a megakadalyozas fontos, a
megtévesztéssel 0sszefliggd aspektusok, az online megtévesztés megértése és a technikdk osztélyozasa az elsé
[épés az ellene valé kiizdelemben.

Megtévesztés és természet: egy evolucids pszicholdgiai perspektiva

A természet partfogolja a megtévesztést mint stratégiai elény szerzésére szolgaldé mechanizmust. A mimikri és az
alcazas kiilonb6z6 valfajai (példaul a kriipszisz, avagy a vizualis, a szaglasi és a hallasi alcazasra vald képesség, vagy a
mimészisz, mas széval az utanzas), a tetszhalott dllapot, a leplezés, az Ugynevezett deimatikus viselkedés mind-mind
az etoldgia altal jol ismert formaja a rossz informacio, a félrevezet tajékoztatas allatok kdzotti atadasanak, amelynek
révén ,valétlan hiedelem” terjed, és amely a populdciokra jellemz6 kognitiv képességeknek megfeleléen tudatos.

Az evolucié soran a mimikri az adaptacié azon formajat, eredményét jeldli, amikor egy él6lény felveszi vagy utdnozza
egy masik él6lény vagy a kdrnyezet mintajat, szinét, kilalakjat, szagat, viselkedését. A megtévesztd alkalmazkodas célja
lehet 6nvédelem; ilyen eset az dlcdzés, mas néven kamuflazs, ami a kdrnyezetbe valé beolvadast jelenti. Az 6nvédelem
masik médja a Mertens-féle mimikri, amikor az él6lény egy masik, veszélyes él6lény kiilsejét olti fel, igy riasztva el
a ra nézve fenyegetd ellenfeleket. Az alkirdly pillangok példdul a madarak jelentette fenyegetést azzal haritjak el,
hogy a (keser iz(i) uralkodé pillangdkkal egyforman néznek ki, ezaltal biztositva fajuk fennmaradasat is, egészen
a tulszaporodasig. Forditott helyzetre is taldlunk példat: a megtévesztés masik lehetséges célja a zsakmany sikeres
megkozelitése, aminek egy valfaja a Peckham-féle vagy agressziv mimikri. llyenkor a ragadozé a zsakmanyfajtahoz
vagy egy arra veszélytelen elélényfajtahoz valik hasonléva (tulajdonképpen ,bardnybérbe bujt farkas”).
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Az alkalmazkodas aktiv formajanak a sebessége véltozatos lehet. A polip egyetlen masodperc alatt képes a terep
szinéhez, mintdzatahoz igazodni, mig mas él6lények egy Uj terepen valé huzamosabb tartézkodas esetén igazitjak a
kilsejiiket a kdrnyezethez. Az evolucids mimikri viszont szamos generacion at formalodik, és a fajta végil a természetes
szelekcio elve alapjan éri el az olykor megddbbentben tokéletes hasonulast. Az evollciés mimikri is valtozhat az
egyed élete folyaman; példa erre a rejtészin cseréje az évszaknak, az idészaki novényzetnek megfeleléen, illetve a
valtozo életkor, életmaod szerinti rejtészin viselése.

Néhany éllat taktikai megtévesztést gyakorolhat, vagyis a tobbi éllat altal félreérthetd viselkedést vethet be sajat
elényére. Az erre vonatkozo bizonyitékok egy része ugyan anekdotikus, mindenesetre az emberszabasu majmok
esetében kisérleti vizsgalatok utalnak arra, hogy a megtévesztés elterjedt egyes allatok kdrében.

Hasonloképpen az ember is él a megtévesztéssel, j6- vagy rosszindulatu szandék éltal vezérelve (Burgoon et al. 2005),
bar nehezebb dolga van: az emberi megtévesztés mérhetd és azonosithatd a szébeli (példaul hangok, szévegek),
a nem széban kifejezett (testbeszéd) és a fizioldgiai jelek (szivverés) dltal, legaldbbis az ,offline” valésagban.

~A hazugsagok leggyakrabban azért leplez8dnek le, mivel kiszivarog valamilyen rejtett
érzelemre utalé jel. Minél erdsebbek ezek az érzelmek [...], anndl valészinlbb, hogy
valamilyen viselkedésbeli »kiszivarogtatas« eldrulja a jelenlétiiket”

— jellemzi a leleplezédés pszichoszomatikus folyamatait Ekman (2009: 20), aki szerint a félrevezetés leghatékonyabb
modja egy masik, hamis érzelem kimutatasa, és a leggyakoribb maszk maga a mosoly, a legtdbb ember szdmara a
legnehezebb feladatot pedig a negativ érzelmek hamisitasa jelenti.

Persze a fizioldgiai jelek nem torvényszerten fedik fel a megtévesztdt; ahogy Dosztojevszkij (1975: 97) irja az 6reg
Karamazovrol:

+Akik végigszinészkedték egész életiliket, vannak perceik, amikor annyira beleélik magukat

a szerepikbe, hogy mar valéban remegnek és sirnak a felindulastél, noha még abban a
pillanatban is (vagy legfeljebb egy masodperccel késébb) azt sughatndk maguknak: hiszen
te hazudsz, [...] most is szinészkedel.”

Az emlitett arulkodo ,offline” jelek evolucids pszicholdgiai perspektivajat illetéen Darwin (1872/1963) gyermekeken,
elmebetegeken és f6emldésokon végzett megfigyeléseire, valamint etnografiai adatgyjtésére tamaszkodva arra a
kovetkeztetésre jutott, hogy a nem verbalis kommunikacié tarsas kapcsolatok szabalyozasat szolgald formai — az emberi
arckifejezések éppugy, mint a gesztusok vagy a testtartasok — fokozatosan alakultak ki a féemlésok jelzéseibél, ennélfogva
egyetemes jelleglek az egész F6ldon (Ugynevezett viselkedési univerzalék), és velesziiletett képességeken alapulnak.

Darwin hipotézisét az 1970-es évektdl kezdve megindulé kutatasok nagyrészt alatdmasztottak, amennyiben tébb izben
(példaul Ekman & Friesen 1975, Ekman 1994), raadasul kulturakozi 6sszehasonlité vizsgalatok keretében megallapitottak,
hogy a Fold barmely lakoja 1ényegében ugyanugy fejezi ki és érti meg az olyan alapveté érzelmeket, mint az 6rom,
ameglepetés, a harag vagy a szomorusag. A nem verbalis jelzések lehetévé teszik, hogy az egyének kozoljék tarsaikkal
belsd dllapotaikat, szandékaikat, érzelmeiket stb. Az etolégusok kimutattak, hogy az élélények informacidkat cserélnek
egymassal, amelyeket legtdbbszor a nem verbalis jelzések, sajatos magatartasformak kdzvetitenek. A természetes
szelekcio az lizenetkozvetités hatékony, egyértelm és informativ formdit hozta létre az él6vildagban, amelyek adaptive
elényosek a résztvevok szamara. A jelzést kibocsato fél (a tovabbiakban: ,add”) szamara azért, mert reakciokészségének
és szandékanak kozlésével képes megvaltoztatni a masik viselkedését. Az lizenet fogaddja (a tovabbiakban: ,vevé”)
viszont abbdl hiiz hasznot, hogy a rendelkezésre all6 informacioé révén képes megjdsolni az add varhaté viselkedését
és e viselkedés valészini kimenetelét. Ezeket 8szinte, megbizhatd jelzéseknek tartjuk, amennyiben a valésagos belsé
allapotot és szandékot fejezik ki, és mindkét fél szamara kifizet6déek (Bereczkei 2003).
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Ha azonban érdekeink Ugy kivanjak, éliink a megtéveszté kifejezések eszkodztaraval. Richard Dawkins és John Krebs
(1978) hires, sokat idézett tanulmanyaban els6ként vetette fel, hogy a természetes szelekcié bizonyos korilmények
kozott olyan félrevezetd jelzéseket részesit elényben, amelyek célja a masik él61ény kihasznalasa, manipulalasa. A jelzést
ado él6lény sokszor nem az 6szinte, megbizhato informacio kiildésében érdekelt, hanem abban, hogy becsapja a vevét.
Sajat hasznat - tulélését, szaporodasi sikerét — ugyanis ugy noveli, hogy akkor bocsat ki jelzéseket, amikor azok a sajat
érdekét szolgaljak, illetve olyan jelzéseket hoz létre, amelyek a sajat érdekét szolgaljdk (Andrews 2002). Az ilyen nem
kooperativ szigndlokra nagyon sok, kisérletileg aldtdmasztott esetet ismeriink, kezdve a taktikai megtévesztés fenti
példaitol a taplalékallatok térbecsaldsan &t (példa erre a horgdszhal) a péarzasi kiizdelmekig, amelyek soran a himek
igyekeznek olyan eltulzott jelzéseket adni, amelyek altal né az esélyiik egyrészt arra, hogy elijesszék vagy félrevezessék a
rivélis himeket, masrészt arra, hogy felkeltsék a néstények figyelmét. Ugy tinik, fajunk kiildnésen alkalmas a megtéveszté
jelzések létrehozasara, amelyek megkonnyitik a hazugsagot és masok manipulalasat (Bereczkei 2003).

Konkluziom tehat egyfelél az, hogy a félrevezetés — amint azt a fentebb érintett vizsgalatok mutatjak - a természetben
gyokerezik, ezaltal a mindennapok része, ahogy kiilonben az a kdzosségi média is. Masfelél az, hogy az utdbbi
hasznalata sordn— miként ezt majd latni fogjuk a felallitott ado-tartalom-csatorna-vevé modell prizmajan at - a hat-
térben maradnak azon nem verbidlis jelzések, amelyek adott esetben segithetnének felfedni a megtévesztésre
iranyulé szandékokat.

Az online megtévesztés

A vilaghalén tortén6é megtévesztés és manipuldcié ismert jelenség. Ennek aldtdmasztasara elég, ha arra gondolunk,
hogy a kibertér a nagyhatalmak ugynevezett multispektrum-haborujanak (Nazemroaya, 2014) egyik szintere, és
felidézzlk Szun-ce (1963) szavait is: ,Minden hadviselés megtévesztésen alapul.” Ahogy a ,Youtube-haboru” fogalma
is topossza valt a kozelmultban, kiildndsen Sziria és Ukrajna vonatkozasaban. Jelen tanulmany azonban konkrétan a
kdzosségi médiara 6sszpontosit, és Ugymond a ,civil élet” kontextusédban kivan maradni.

A kozbsségi média szolgaltatasai a tarsadalmi jelenlét/informdciégazdagsag és az 5nmegjelenités/onleleplezés
(afogalmakrol bévebben lasd lentebb) matrixviszonyai alapjan osztalyozhatéak (Kaplan & Haenlein 2010). A tdrsadalmi
jelenlétet befolyasolhatja annak a médiumnak az intimitasa és kozvetlensége, amely magéat a kommunikéciét kdzvetiti,
az informdciégazdagsdg pedig Richard L. Daft és Robert H. Lengel (1984) elmélete alapjan arra utal, hogy milyen
mennyiségU informacié tovabbithaté az egyes médiumok altal egy adott idépontban (példaul telefonon kevesebb,
mint videokonferencia keretében ugyanabban az idéintervallumban). Az 6nmegjelenités annak a felhasznalok altali
szabdlyozasat hatdrozza meg, hogy miként képviselik 5nmagukat, mig az 6nleleplezés arra utal, ha valaki akarva vagy
akaratlanul felfedi a sajat informacioit.

Afelhasznaldk szamara sajat maguk bemutatasa és megjelenitése terén a szabadsag magas fokat biztositd k6zosségi
médiatipusok a blogok, a mikrobloggolo6 fellletek (példaul a Twitter) és a kozosségi oldalak (példaul a Facebook),
a virtudlis vilagok vagy mds néven a nagyon sokszereplés online vildgok (Second Life, Kaneva, Onverse stb.). Mas
kozosségi médiatipusok, mint az egyittmukodési projektek (példaul Wikipédia, Diigo), a kozosségi hiroldalak (példaul
Reddit, Digg, Propeller), az online multimédias tartalmakat megoszt6 kézdsségek (Youtube, FlickR, SlideShare) és a
virtudlis jatékvildgok (World of Warcraft) a felhasznéldkra bizonyos szerepek vagy funkciok felvételét, illetve betoltését
réjak, vagy éppenséggel nem teszik lehetévé személyazonossaguk kozzétételét. Az informacidgazdagsag és a
tarsadalmi jelenlét novekedésével megfigyelhet6 az dtmenet a kizarélag a szovegalapu kommunikaciét lehetévé
tevé média, illetve a szébeli és a nem verbdlis lizenetek révén a valédi vildg szimulacidjara torekvé média kozott,
csakugy, mint a kdzvetlenebb kommunikacié a virtudlis (jaték)vildgok tekintetében.

A kozbsségi médiaszolgaltatasok e fenti kiilonbségei magatél értetédden kihatnak a megtévesztés menetére
és esetleges sikerére is. A legtdbb online kozdsségi halézaton a kommunikacié szovegalapu, és aszinkron torténik.
llyen kornyezetben a megtéveszték eldnyben vannak a tartalom megvaltoztatasat illetéen, ami a félrevezetés
egy konny(l moédszere. A féként a pava- és a fregattmadar-populdcidk tapasztalataira tdmaszkodva kidolgozott,
ugynevezett hatranyelvmodell hipotézisérél (handicap hypothesis) ismert izraeli evoltcios biologus, Amotz Zahavi
(1993) kilonbséget mutatott ki a megbizhatd, nehezen hamisithatd, ugynevezett értékelési szigndlok (assessment
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signals) és a konnyebben hamisithaté egyezményes szignalok (conventional signals) k6z6tt. Ha példaul a valodi
vildgban egy id6sebb személy fiatalabbnak akar mutatkozni, megteheti, hogy fiatalosabban 6lt6zik, befesti a hajat stb.,
ezéltal egyezményes szignalokat adva. Azonban sokkal nehezebb dolga lenne akkor, ha térténetesen a jarmdvezetdi
engedélyét hamisitand meg (értékelési szignélok). A kozosségi média ugyanakkor olyan kdrnyezetet biztosit, amelyben
nincs sziikség értékelési jelekre, tovabba azok nem normaerejliek, ami megkdnnyiti a megtévesztést. Példaul az
online kdzosségi halézatokon a nem megvaltoztatdsdhoz elegendd akar a név valtoztatasa is.

Nem meglepd, hogy az online megtévesztés végrehajtdsdnak nehézségi fokéat szamos, a megtévesztével, a kdzosségi
média alkalmazasaival és szolgaltatasaival, a megtéveszté cselekedettel és a lehetséges dldozattal 6sszefliggd tényezé
hatdrozza meg. A magasabb nehézségi szint értelemszeriien elriasztja a potencialis elkdvetéket, mig a nehézség
alacsonyabb foka akar lehet6séget teremthet masok megtévesztésére is.

A megtévesztd

Szamos, a megtéveszt6hoz tarsitott tényez6 szabja meg a nehézségi szintet, beleértve az elvarasait, a céljait,
amotivacioéit, a célszemélyhez f(iz6d6 kapcsolatait és az esetleges aldozat gyanakvasanak fokat (Buller & Burgoon 1996).

Az elvarasok olyan alkotéelemet jelentenek, amely a siker valdszinliségét hatarozza meq: az 6sszetettebb Gizenetek
nagyobb valdszintiséggel érik el céljukat (Madshusudan 2003). A cél és a motivacio szintén a megtévesztés nehézségi
fokarol dont. A cél tagabb és hosszu tava érvénnyel bir, ezzel szemben a motivacio bizonyos rovid tavu célkitlizésekbdl
tevédik Ossze. Egy David Buller és Judee Burgoon (1996) altal kifejlesztett motivacio-taxondmia értelmében a
megtévesztésnek hdrom motivatora lehet:

1. instrumentdlis, amely soran célirdanyos megtévesztés allapithaté meg (példaul hazudni az 6néletrajzban annak

érdekében, hogy valaki tobb éllasajanlatot kapjon);
2. reldciés (mas néven tarsadalmitéke-vonatkozasu), amely a tarsadalmi kapcsolatok dpolasat célozza (ez a
kozosségi oldalakon tipikus, lasd Squicciarini & Griffin 2012); és
3. azonline profil j6 hirnevének megvédése a kdros eseményektol.
Az emlitett motivaciés tényezék mindegyike meghatérozza a félrevezetés koltségét (a.m. a megtévesztés nehézségi
fokat, tulajdonképpen a befektetett energiat és id6t). Példaul a személyazonossagédnak meghamisitdsaban érdekelt
megtévesztének nagyobb eréfeszitéseket kell tennie a siker érdekében a mindennapi életben (offline) a nehezen
hamisithato jelek jelenléte miatt, mint a vildghalén, ahol szamos személyazonosséag alapu ,nyom” (nem, kor stb.)
mutatkozhat egyezményes jelként (példaul az el6bbiek megjelenitheték egy adott személy adatlapjan hitelesités nélkdil).
A megtévesztés nehézségét meghatérozza a félrevezetésben érdekelt személynek a célszemélyhez val6 viszonyuldsa is.

Véleményiink szerint a fenti motivatoroktdl és a megtévesztés kiszemeltjeitdl fligg az, hogy a csaladi viszony
a célszeméllyel, illetve a szoros kapcsolat annak kozeli szocidlis halézatdval megkdnnyiti-e a bizalomszerzést és
csokkenti-e a megtévesztés nehézségét, amint azt Michail Tsikerdekis és Sherali Zeadally (2014) allitja. Ha ugyanis a
fentiek kdzott szereplé 2. és 3. esetekrél van szo, tehat valaki Uj arculatot épit, akkor az 6t kozelebbrél ismerdk el6tt
éppenséggel nehezebb magat hitelesitenie is.

Sok felhasznalé feltételezi azt, hogy a technoldgia nagyobb biztonsaggal jar, és nyugodtabban biznak meg méasokban
(Castelfranchi 2001). Tovabba annak a bizalomnak a szintje, amelyet az egyének a megtévesztébe vetnek, csokkenti
gyanakvasuk fokat, névelve annak esélyét, hogy félrevezetés dldozatai lesznek.

Az erkolcsi koltség megneheziti a megtévesztést (Squicciarini & Griffin 2012). Az erkdlcsnek erésen befolyasold
hatésa lehet arra nézve, hogy a megtéveszték mit mindésitenek erkdlcstelennek az informacid visszatartasa vagy akar a
hazugsag terén. A valé vildgban az interakci6 azonnalisdga nagyban megnehezitheti egyesek szamara a megtévesztést.
Ezzel szemben vilaghalés kornyezetben a tavolsdg és az anonimitas (Suler 2004) hozzajarul a gatlasok csokkenéséhez
vagy megszlinéséhez, csokkentve a félrevezetés moralis koltségeit a megtévesztd szamara.

A kodzosségi média megkdveteli téllink, hogy kibdvitsiik a latémezdnket arra, hogy miként torténik a vevd és az
addé kozotti kdlcsonhatasok észlelése a megtévesztés soran. A személykodzi megtévesztés elmélete (Interpesronal
Deception Theory - IDT) kimondja, hogy a vevé és az adé kdzotti kdlcsdonhatas valdjaban ismétl6dé tapogatdzasok
jatéka, amelynek célja a megtévesztés sikere (Buller & Burgoon, 1993).
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Judith S. Donath (1999) rdmutatott, hogy a megtévesztés sikere annak egy adott vildaghalés kozosségben valéd
el6fordulasi valészinliségétél is fiigg. A precedensek értelemszer(ien a gyanakvas magasabb fokahoz, egyszersmind
kudarcba fulladt félrevezetési kisérletekhez, majd az adott online kozésségen beliil a megtévesztések megtorpanasahoz,
megszinéséhez vezetnek. A kozosségi médidban a mindennapi vilagbdl ismert biztositasi mechanizmusok sokkalta
nehezebben lépnek életbe, kovetkezésképp a tettenérés és a szankcidk esélye is kisebb vagy kisebbnek tlnik, vagyis
a megtévesztés koltsége alacsonyabb.

Az ugynevezett informaciégazdagsag szintén olyan tényez6, amely meghatdrozza a megtévesztés nehézségét

- Holtjona Galanxhi és Fiona Fui-Hoon Nah (2007) a ,kibertérben” zajlé6 megtévesztésekrdl sz6l6 tanulmanya
megallapitja, hogy a félrevezetékre nagyobb stressz nehezedett akkor, ha szovegesen kommunikaltak, mint amikor
azt képmadssal ellatott ,csevegés” (chat) keretében tették.

Az id6korlat és a megtéveszteni kivant személyek szama a megtévesztés sikerét szintén meghatarozo tényez6. A
kozosségi médiara jellemz6 aszinkron kommunikéciéds keretek miatt egyarant fontos a rendelkezésre all6 id6, valamint
maga a tény, hogy tobb embert nehezebb megtéveszteni.

Megtévesztési technikak

A szakirodalom (példaul Nunamaker 2004) szamos, a kozosségi média kornyezetében gyakorolt megtéveszté
technikarol szamol be. llyen egyebek kdzott a bloff, a mimikri (egy weboldal utdnzasa), a hamisitas (egy hamis weblap
készitése), a kegyes hazugsdg, a kitérés, a tulzas, a weboldalak atiranyitasa és az eltitkolas (informacidk elrejtése az
adatlaprol).

Therani Madhusudan (2003) kommunikaciés modellje alapjan osztalyozhatok a megtévesztési technikdk és
értékelhet6 azok hatékonysaga. A modell egy addbdl (S), tartalombdl vagy lizenetbdl (1), és abbdl a csatornabdl (C)
all, amelyen a kommunikacié végbemegy. Ha a vevd (vagy fogadd, a tovabbiakban felvéltva haszndljuk a két kifejezést)
altal vart SIC-hdromszog eltér a fogadott hdromszog sszetételétdl, megtévesztésrél beszéllink, amelynek hatterében
azS, |, Celemeknek vagy azok kombinaciéjanak manipuldciéja all.

Tsikerdekis és Zeadally (2014) vizsgaldédasai megdllapitjdk, hogy az ad6é (mdas széval a megtéveszté, S)
személyazonossaganak informaciodira vonatkozé megtévesztés kis nehézségekbe (itkozik, sikerességi esélyei pedig
nagyok a blogok, a mikrobloggolé feliiletek, a k6z6sségi hiroldalak, a k6zosségi oldalak és a virtualis vilagok esetében.
A tartalom-manipulacié mind a nyolc altaluk vizsgalt k6zosségi médiatipus esetében konny(linek bizonyult, és az
egylttmukodési projektek és a virtualis jatékvilagok kivételével nagy megtévesztési sikereket hozott. A csatorna
alacsony foka és a megtévesztési esélyek sikere.

A tartalommanipuldcié a masok megtévesztésére feltehetdleg a leggyakrabban alkalmazott mddszer. Ez a kdzdsségi
média adta kereteken beliil az informaciok hamisitasaval torténik. A blogok, az online multimédias tartalmakat
megoszto kozosségek, a kbzosségi hiroldalak, a mirkobloggolo feliiletek kimondottan fogékonyak a félrevezetés e
modjara. A technoldgia elképeszté mértékben teszi lehetévé a multimédiafajlok manipulalasat. A fényképek torzitasa
az egyik hatékony vélfaja ennek a jelenségnek, amelynek eredményeként példaul egy felhasznalé ismerései kdrében
az a képzet keletkezhet egyes médositott és a kozosségi médiara feltett képek lattan, hogy ismerésiik bejarta az egész
vildgot. Ez a stratégia segithet a megtévesztéknek tarsadalmi statusuk emelésében, valamint abban, hogy 4ldozatuk
bizalmaba férkézzenek annak érdekében, hogy informacidkat szerezzenek.

Kulonosen nyilvanvalé mindez a Tinder nevd online tarskeresé alkalmazas tiikrében, amelynek népszerlisége
Liraz Margalit (2014) szerint az emberi evoltciés mechanizmushoz valé illeszkedési képességében gydkerezik, vagyis
az emberi fajnak a kevés rendelkezésre allé informacié alapjan tett gyors itélkezéshez sziikséges dontéshozatali
apparatusa és ennek tulélést biztosité egyedfejlédési hagyomanyai mentén kifejlédott, orokletes és velesziiletett
pszicholdgiai architekturajabol/felszereltségébdl kdvetkezik.

A Tinder esetében a felhasznalok korldtozott informacidk — tehat a keresztnéy, a kor, a lakéhely, valamint képek -
kozzétételét kovetben kdlcsonos, mindenekel6tt fizikai vonzalmon alapulé tetszésnyilvanitas eredményeként tehetnek
szert tovabbiinformaciokra. A megosztott tartalmak és képek magatdl értetédben lehetnek manipuldltak, egy elérni
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kivant, elényos — akar teljesen hamis — arculat felépitésének szolgalataban. A képalairasokbdl fakado, identitasigénnyel
fellépd, szimbolikus allitasok és az olyan viselkedésnyomok, mint példaul a kozelképek megosztasai altal sugallt
magabiztossag egyarant azt hivatottak kdzvetiteni, hogy szerzéik milyennek szeretnének latszani. A felhasznaléban
pedig a lakhely és a kor racionalis, illetve a killlem és a viszonzott érdeklédés emocionalis tényez6i nyoman dntudatlanul
az a hiedelem ébredhet, hogy immar minden sziikséges informacidval rendelkezik ahhoz, hogy potenciilis, révid
vagy hosszu tavu tarsarél tett elsd, valdjdban automatikus, irraciondlis és felliletes benyomasa megalapozott legyen
(Margalit 2014). Az identitast meghatarozo informaciok manipulacidjarél a tovabbiakban lesz még szé.

A képeken és a videdkon feliil a szovegalapu tartalom manipuléciéjanak konnyedsége révén is minimalizalhaté a
megtévesztésbe fektetett koltség, és novelhetd a siker valdszinlisége. Ennek hatterében szamos tényezét talalunk:
ilyen az alacsony informaciés tudatossag a vevék/fogadodk kdrében (a. m. a tartalom kritikus kiértékelése), és ilyenek
az ellendrizhet6ség és az elszamoltathatdsag hidnyzé elvérasai. A profil kezelését a felhasznélok szamara elérhetévé
tevo kdzosségi médiatipusok, — mint példaul a kozosségi oldalak és a virtualis vildagok - szintén fogékonyak a tartalmi
megtévesztésre, kiilondsen azokban az esetekben, amikor Uj kapcsolatok kezdeményezésének népszerisitésérél van
sz0, és a maganszféra védelme és a masok megtévesztése kozotti hatarvonalak eleve elmosédhatnak. Az iras érzelmi
aspektusaiban jartas megtéveszt6 nagy elénnyel rendelkezik az ilyen jellegl k6z6sségi médiatipusok hasznélata soran.

Ezzel szemben a Wikipédidhoz hasonlé egyittmikddési projektek kevésbé vannak kitéve a tartalom manipulaciéjanak.
Bar a megtévesztés kevésbé tlinik nehézkesnek, a siker esélye (legaldbbis hosszu tdvon) szintén alacsony. Ez azért
van, mert a kozdsségi média e koreihez sorolhatéd szoftverek modelljei, amelyek altal sokan kommunikalnak
sokakkal, lehetévé teszik a tartalom tobb személy altali fellilvizsgalatat. A tartalommanipulacio jelenlétére engednek
kovetkeztetni a Wikipédidn a masok megtévesztése érdekében az egyes bejegyzéseket manipuldlé ,vandalok”
mellett a veliik valé harcot felvéllalé személyek is (Solorio et al. 2013). Tovabba biztositasi mechanizmusok — mint a
tartalom érvényességének kovetelménye (a.m. a tartalomnak a forrashoz vald visszavezetése) - vannak beépitve a
rendszerbe annak biztositasa érdekében, hogy a megtévesztés lathatobba, illetve elkeriilhetébbé valjon. Tovabbi
példat jelentenek a tartalommanipulacidra az ilyen jellegl kdzosségi médiatipusok esetében a sok felhasznalé altal
kezelt nyilt forraskdédu szoftverek, amelyek esetében jéval nehezebb a rosszindulatu tartalom megosztéasa és a
megtévesztés sikere, hiszen szdmos egyén értékeli a kddot, miel6tt az megjelenik. A virtualis jatékvildgok terén szintén
kisebbek a megtévesztés sikerének esélyei az olyan erésen narrativ elemek miatt, mint azok a szerepek, amelyek a
résztvevore konkrét 1épéseket és cselekménysorozatot ronak.

A megtévesztés torténhet az ado (S) identitasinformécidinak manipuldlasaval is. Ennek gyakran el6fordulé vélfaja
a megszemélyesités, amely a személyazonossdg-lopas kategoéridjaba esik (Wang et al. 2006). Ebben az esetben a
megtéveszté masnak adva ki magét szerez informdcidkat (példaul személyes adatokat: lakcimet, szlletési datumot
vagy telefonszdmot) a tarsaitdl. Mivel nincs lehetdség hitelesiteni az adé személyazonossagat és motivacioit,
a megtévesztés sikerességének esélyei kedvezdek. A kdzosségi média, amelyet az 6nképviselet és az dnleleplezés
magas foka jellemez, lehetévé teszi, hogy az ado kilétével 6sszefliggé megtévesztés alacsony koltségekkel torténjen.
A blogok és a mikrobloggol6 felliletek teret engednek az identitasok ellopasanak, hiszen esetiikben nincsenek meg
az Uj felhasznaldkat és a hozzajuk tarsuld neveket ellenérzé és azonositd kontrollmechanizmusok. Ugyanakkor az
okozott kar is nagy valdszinlséggel kisebb mértékd, és a hosszu tavu siker sincs biztositva. A személyazonossag
tulajdonosaiban tudatosodhatnak a torténtek, és a karvallott személy ismerdsei felismerhetik a személyazonossagtol
idegen viselkedésmintdkat. A k6zosségi oldalakon és a virtudlis vildgok adta keretek kdzott a megtévesztés koltsége
emelkedik, mivel a megtéveszté személy megnyilvanulasainak illeszkedniiik kell az 4ltala megszemélyesitett
identitashoz tartozo viselkedésmintakhoz, és kognitivan meg kell felelnitik azoknak. Ugyanakkor a haszon sokkal
nagyobbnak tlnik a k6zdsségi média kontextusadban, hiszen egy egyén tarsadalmi halézatdhoz valé hozzéaférés
megnoveli a visszaélés esélyeit. Nap mint nap szdmos példat latunk arra, hogy a Facebook-felhasznélok felhivjak
ismeréseik figyelmét arra, hogy a ,t6lik” szarmazé informécidkat ne tulajdonitsak nekik, hiszen profiljukat feltorték,
ami nemcsak a jelenség elterjedtségét, hanem a vele 6sszefliggd aggodalmakat is tiikrozi. Ezekben az esetekben
azonban a megtévesztés célpontjai nem is feltétlenil azok a személyek, akiknek a személyazonossagat ellopték,
hanem az 6 ismeréseik, akik kozil raadéasul a felhasznaléprofillal nem rendelkezé személyek a forrasokat ellenérzé
kontrollmechanizmusok hijan talan még inkabb ki vannak téve a megtévesztésnek, mint azok, akik regisztraltak
(Tsikerdekis & Zeadally 2014). Feltételezéseim szerint — bar empiria ezt egyel6re nem tdmasztja ald — az adéra vonatkozd
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informacidk manipulaciéja felmeril a vallasos attributumok elrejtését vallasjogilag legitimizalé tagiyya doktrinajaval
Osszefliggésben, par excellence a vilaghalon folyé hittérité tevékenységek (lvanyi 2014a) szévegkornyezetében is.

Az dnmegjelenités és az dnleleplezés alacsony fokaval jard egylttm(ikodési projektek vagy virtualis vilagok
rendeltetésiikbdl fakaddan értelemszertien védettebbek az ilyen jellegl kdrokozasokkal szemben. Ezek, valamint
az online multimédids tartalmakat megosztd kozosségek és a virtudlis jatékvilagok erételjesen feladatalapuak.
A megszemélyesitett identitas tarsadalmi hal6zatdhoz hozzaférni kivdné személy utjdba ez komoly akadalyokat
gordithet, hiszen a feladatoknak megfelel6 szerepek hitelesnek tliné atvétele magas koltséggel jar, a siker sincs
szavatolva, érvénye pedig eleve révid tavra korlatozédik.

A tartalommanipulacié és az adé személyéhez kotheté megtévesztés kdzotti szintként foghato fel az identitashoz
tarsuld informaciok manipuldcidja. Az ilyen akcidk azidentitas eltitkoldsaként vagy meghamisitasaként kategorizalhatok,
amelyek keretében az eredeti identitasra vonatkozo informacidkat elrejtik és/vagy megvaltoztatjak, illetve Uj identitas
épul (Wang et al. 2006). El6fordul, hogy valaki megkisérli elrejteni felhasznaloi profiljanak egyes informacioit annak
érdekében, hogy masokat megtévesszen, masnak vagy masként mutatkozzon meg, mint aki, vagy egyszer(en csak Uj
arculatot épit — ez természetesen attételesen a megosztasokat is érinti, bizonyos customize-funkcidk utjan. Mindez a
legdrtatlanabb dolgoktol, mint példaul a kozvetlen csalddtagok elél a felhaszndlot ,rossz” szinben feltlintetd, mulatos
képek elrejtésétdl a nagy nyilvanossag eldtt a valdsagos politikai napirendek leplezett képmutatdsan at a rejtett

»Zoknibabok” képében jelentkezé titkosszolgalati megfigyelésekig terjed (lvanyi 2014a, 2014b). A kommunikacios
csatorndra vonatkozo (C) megtévesztéssel dsszefliggésben Tsikerdekis és Zeadally (2014) megallapitja, hogy amig
a testbeszédhez hasonlé nem verbdlis kommunikacié vagy bizonyos beszédmintak felfedhetik a megtévesztdket,
addig a kozosségi médidban ez leklizdheté a nemkivanatos fazismodulacidkkal (Ugynevezett remegés, dzsitter) és
avidedkba, hanganyagokba tudatosan beékelt késleltetésekkel. A ,vonal” masik végén az dldozat ugyanis nehezen
tudja megkiilonboztetni az akadozé/megbizhatatlan/lassu stb. 0sszekottetést a megtévesztés cselekedetének ,finom
részeitdl”.

A keresztezett” megtévesztési technikdk bevonjak a korabban bemutatott SIC-modell tébb elemét, és névelhetik
a megtévesztés hatékonysagat. Therani Madhusudan (2003) megallapitja, hogy az S, az | és a C kdzotti viszonyok
egységes képet tarnak a vevd elé. Miként a mértanban, a hdromszog egyik elemének médosuldsa inkonzisztens
viszonyt teremt (példaul az S és az | kozott).

Szamos olyan hibridtechnikardl tud a szakirodalom, amellyel mind a tartalmat, mind az adé informéciéit manipulaljak,
beleértve egyebek kozott az identitdshamisitast, az emailes csalast és az adathaldszatot (a tunéziai kormanyzat
bizalmas adatok megszerzésére torekvd adathalaszatot folytatott [angolul: to phish], Facebook- és Gmail-jelszavakat
csalva ki a felhasznal6ktol, 1asd Ivanyi 2014b). Ezek nagyon hatékonyak lehetnek példaul a felhaszndloi identitasokat
el6térbe tolo és az egy-az-egyhez, illetve az egy-a-sokhoz kommunikaciot megvalésitd kozosségi oldalak, virtualis
vildgok, mikrobloggol¢ feliletek és blogok esetében. Tsikerdekis és Zeadally (2014) példakkal illusztralja azt, hogy
egy-eqgy ilyen megtévesztésnek akar tragikus kovetkezményei is lehetnek. A hamis Uizleteket képvisel6 weboldalak,
amelyek egyszerre manipuldljdk az adé informacidit és a tartalmat, a felhasznalé éltal kifejlesztett alkalmazasoknak
és ugynevezett widgeteknek (kisalkalmazasok vagy minialkalmazéasok) a kozosségi média szolgaltatasaiban vald
fokozatos elterjedése révén kapcsolddnak ide. A felhasznaldk a rosszindulatu szoftvereket felismer6 felllvizsgalati
mechanizmusok ellenére is sebezhetéek maradnak.

A megtévesztés kiilonféle, online jelentkezé, attekintett eseteinek (a felad6 személyére vonatkozd informacidk vagy
a tartalom manipulacidja, hibridtechnikak) tikrében e tanulmany konkluzidja kettés. Egyfeldl az, hogy a félrevezetés
és annak sikere egyarant a természetben gyokerezik, ezéltal a mindennapok része. Masfelél az, hogy a felallitott ado-
tartalom-csatorna-modellben leirhaté viszonyok szlirémechanizmusai hijan azok a nem verbdlis jelzések, amelyek
adott esetben segithetnének felfedni a vevé el6tt a megtévesztésre irdnyulé motivumokat és az abban érdekelt
személyek kilétét, a hattérben maradnak.
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