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Magyar ujsagirok digitalis bizton-
saggal és zaklatassal kapesolatos
tajékozottsaga és eszkozhasznalata
- kutatasi eredmények!

Kérddoives és fokuszcsoportos kutatasunkban azt vizsgaltuk, hogy a magyar ajsagirdk és szerkesztoségek
milyen ismeretekkel rendelkeznek a digitalis biztonsagrdl, valamint milyen tapasztalataik vannak az online
zaklatassal kapcsolatban. Kutatasunkbdl az deriil ki, hogy a magyar Gjsagirok kevésbé tajékozottak a digi-
talis biztonsag kérdésében, a legjellemzdbb az online zaklatas valamilyen formaja, a valaszaddk 43 szazaléka
nem hasznil semmiféle digitalis védelmi eszkozt, és az Gjsagirok nem is magukat, hanem inkabb a forra-
saikat, a nyomozasaikat és a csaladjukat féltik, mikozben tobbségiik munkaja természetes velejaréjanak
véli az online zaklatasokat és tamadasokat.

Kulcsszavak: digitdlis biztonsdg, megfigyelés, Gjsdgiras, védelem, zaklatds

Digictal security awareness and
device use among Hungarian
journalists - research findings

Our online questionnaire and focus group research looked into the knowledge of Hungarian journalists
and of newsrooms about digital security and digital safety. Our findings suggest that Hungarian journalists
are little informed about digital security; some form of online harassment is the most frequent; 43 per cent
of respondents do not use any tools for digital protection; and journalists are mainly not concerned about
their own safety, but that of their sources, investigations and family; and most of them consider online
harassment and attacks natural parts of their work.

Key words: digital safety, harassment, journalism, security, surveillance

1 Aszerzék szeretnének koszonetet mondani Vajda Evénak a kutatds el6készitésében és a szoveg végleges formajéanak létre-
hozdsédban betoltott nélkiilozhetetlen szerepéért. A kutatast és a tanulmany megirasat a Fiiggetlen Médiakozpont tdmogatta.
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1. Bevezetés: az Gjsagirok digitalis biztonsaga

Az Gjsagirok biztonsdgat sokdig csak a fizikai erdszak (gyilkossdg, verés, bebortonzés), az egzisztencidlis fenyege-
tettség (a politikai, a hirdetdi, a tulajdonosi cenzurak fajtdi), tovabbd a néi Gjsagirdk elleni munkahelyi, szakmai
vagy szexudlis zaklatds fel6l kutattak. Az Gjsagirék digitdlis biztonsidga nemzetkozi szinten is viszonylag friss
kutatasi teriilet, amelynek kiindul6pontjaként az Edward Snowden éltal nyilvanossagra hozott amerikai digitalis
titkosszolgdlati megfigyelési botranyt szoktak megadni (Henrichsen et al. 2015, Angwin 2017, di Salvo 2021).
A poszt-Snowden-idészak digitalisbiztonsag-kutatdsa tobbnyire a jelenségek problematizalasara, az Gjsagirdi
gyakorlatok valtozasara, tovabbd az online zaklatdsok genderkillonbségeire helyezi a hangsulyt (Henrichsen
2019, 2021, Tsui 2019, Tsui & Lee 2021, Watkins & Anderson 2019). A lokalis kutatdsok nem példa nélkiiliek,
de még mindig ritkak (Suraj & Olaleye 2017, Caliskan 2019, Jamil 2020). Ezek a kutatasok rendre azonos kévet-
keztetésekre jutottak: az egyes orszagok megkérdezett Gjsagirdi kevés tuddssal rendelkeztek a digitalis bizton-
sagrdl, és — noha kifejezetten igényelték az errdl vald parbeszédet és tanulasi lehetéségeket — nem értékelték
kiilonosen fontos teriiletként.

A magyar Gjsagirék digitdlis biztonsagardl eddig nem sziiletett kutatas. A korabbi hazai Gjsagiré-kutatdsok az
altalanos demografiai jellemzdk, az értékpreferenciak és a karrierutak mellett a politikai és az tizleti nyomas-
gyakorlds, tovdbba az egzisztencidlis biztonsdgérzet mértékére kérdeztek ra (Vasarhelyi 1999, 2007, Mérték 2012,
2014), valamint az Gjsagirondk helyzetére és a szerkesztéségen beliili diszkrimindcidjara (Végh 2020). A magyar
Ujsagirdk online zaklatdsardl interjuk alapjan késziilt mar rovidebb dsszefoglalé (Bajomi-Lazar 2021: 792),
valamint atfogé jelentés is (Téfalvy 2017/2022).” Kiilonosen a Téfalvy Tamds altal készitett jelentés kovetkeztetései
koziil mi is szdmos jelenséget tapasztaltunk. Ilyen példaul az online zaklatdsok ,érzéketlenit6 hatdsa”, amelyet mi
normalizacidként fogalmaztunk meg, illetve az 6ncenzira. Ezeken kiviil néhdny révidebb hazai cikkben szélaltak
meg magyar Ujsagirénék az Gket ért online zaklatds formdirol (Botds 2021, Rutai 2021). Kordbban 4jsdgirok és
civilek megfigyelésérdl és azok torvényi hatterérdl osszedllitott nemzetkozi tanulmanyban szerepeltek magyar
Ujsagirok is (Mills & Sarikakis 2016).

A trendszer( kutatéi érdeklédés nem véletlen. Egyfeldl a Pegasus-kémszoftver nemzetkozi megfigyelési tigyé-
ben nem csupan politikusok, civilek, hanem Gjsagirok, koztiik magyar Gjsagirék, tobbek kozott a Direkt36 két
Gjsagiroja, Panyi Szabolcs és Szabé Andras tényfeltardk, illetve az akkor még az Atlatszéndl dolgozé Csikdsz
Brigitta blintigyi Gjsagiré és Németh Déniel fotdriporter is érintettek voltak (Panyi & Pethé 2021). A 2022-es
valasztasok el6tt kikeriil6, a Black Cube-iigyh6z nagyon hasonlé médszerrel készitett lejaraté videdk egyikét
Kéalman Matyds videos tjsagiréval készitették (Horn 2022). Mésfeldl azonban az Gjsagirdk egyre tobb digitalis
eszkozt haszndlnak a kommunikacidra, az informacidgyijtésre, a nyomozasra, a taroldsra, igy ezeknek az esz-
kozoknek a védelme, biztositasa kulcsfontossagt a munkavégzés szempontjabol. Ebbdl fakad, hogy az tjsagirdk
digitalis biztonsaga olyan tarsteriileteket is érint, mint a forrdsvédelem és a szivarogtatds.

A szakmaspecifikus megfélemlitésnek az Gjsagirék korében szamos szakmai és pszicholégiai-egészségiigyi
kovetkezménye lehet. A szakmaisdgot és a munkaét érintd karos kovetkezmények kozé tartozik az dncenzura,
a kényesebb témak, forrasok keriilése és a forrasok elvesztése is, mig a pszicholdgiai-egészségiigyi kovetkezmények
kozott emlitendSk a félelemérzet, az dlmatlansdg, a megaldzottsig-érzés, az onhibaztatds, a szorongds, a dep-
resszid, az iildozési mania, a szocidlis izoldcio, a stressz, a gyakori fejfajds, az émelygés, a szédiilés, a stlyvesztés/

-gyarapodds és a gyomorbantalmak (Parker 2015: 2—3, Parker et al. 2017).

Természetesen az Gjsagirdk digitdlis biztonsaga egy jéval nagyobb tarsadalmi-politikai jelenségcsoportba
illeszkedik, tgy is, mint az dllampolgarok személyes digitalis adatainak profitérdekelt, sokszor 6sszefon6dd
véllalati és politikai abldzusa, tovabba a f6ként, de nem kizdrélag tekintélyelvli hatalmi berendezkedések az
ellendrzésre, megfigyelésre és kovetésre épiils digitalis rezsimje (O’Neil 2016, Zuboff 2019).

* Tofalvy Tamis eredeti, 2017-es jelentésének kissé roviditett és szerkesztett verzioja megjelent a Médiakutaté 2022-es
téli szamdaban — A szerk.
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A mi kutatdsunk nem érinti az Gjsdgirok digitalis biztonsdganak nagyobb tdarsadalmi és politikai 6sszefiig-
géseit. Ugyanakkor a kérd8ivre kapott vélaszok és még inkabb a fékuszcsoportos beszélgetések soran ezek az
Osszefiiggések rendre el6keriiltek. Nyilvanvald, hogy az Gjsagirdk egy adott politikai és tirsadalmi kornyezetben
végzik a munkdjukat, igy nem mellékes, hogy adott esetben milyen tarsadalmi, politikai, esetleg torvényalkotéi
jéindulatra vagy segitségre szamithatnak a digitalis biztonsag terén.? Ez a kérdés egyel6re nyitott, 4m fontos
megjegyezni, hogy Magyarorszagon az Gjsigirdk elleni online zaklatdsok, szervertdimadasok és megfigyelések f6
megrendel6je az eddigi ismereteink szerint nem a maganszektor, nem is a szervezett blin6zés, hanem — kilén-
féle proxyszerepl6kon keresztiil — a kormany.

2. A kutatas fékusza

Kordbbi hazai kutatdsok hianydban kutatdsunk sordn arra torekedtiink, hogy feltérképezziik az Gjsagirokat ért
online zaklatasok kiterjedtségét, tipusait, tovabba a digitdlis biztonsdgra vonatkoz6 Gjsagirdi és szerkesztségi
ismereteket, gyakorlatokat és protokollokat. A kutatas igy az alabbi harom részteriiletet érintette:

« az Gjsagirdkat ért online zaklatasok gyakorisdga, silyossaga és tipusai,

+ az Gjsagirok digitdlis biztonsaggal kapcsolatos ismeretei, gyakorlatai és eszkozei, valamint

» aszerkeszt6ségek gyakorlatai, protokolljai és eszkozei.

3. Definicidok

A digitalis biztonsdgnak vannak személyes és szerkesztdségi dimenzidi. Itt érdemes tehat tisztdzni, hogy noha
a magyar forditas nem tesz kiillonbséget a digital security és a digital/online safety kozott, a két fogalom még
Ujsagirdi osszefiiggésben sem azonos (Geybullayeva 2022: 3). Mig a digital security az Gjsagirék ltal haszndlt
eszkozok, szoftverek digitalis védelmét, megbizhatdsagit jelenti, addig a digital safety az ezeket az eszkozoket
hasznalék biztonsagat, tajékozottsagat, ismereteit. Mivel kutatasunk sordn mind a személyes, mind pedig a
szerkesztGségi dimenzidra kivancsiak voltunk, mindkét fogalom megjelenik az eredményekben, noha magyarul
mi is csak a digitalis biztonsagot hasznaljuk. A digitalis biztonsaggal kapcsolatban gyakran el6keriilé fogalom
tovabbd az online zaklatds (online harassment/abuse), amelynek médja lehet az jsagirék és/vagy kornyezetiik
jelszavainak, profiljainak, digitalis eszkozeinek feltorése, megfigyelése, kovetése is. Noha kutatdsunk sordn az
online zaklatasra vonatkozdéan is fogalmaztunk meg kérdéseket, fékusza a digitélis biztonsag volt. Ertelemsze-
rlen vannak olyan jelenségek, amelyek egyszerre zaklatasi és biztonsagi kérdések is, igy ezek a kérdések nem
csupan az Ujsagirok fejében kapcsolddnak 6ssze, hanem a szakirodalomban is van atfedés.

Az 3ltalanos digitdlis biztonsdghoz szorosan kapcsolédnak kétirdnya gyakorlatok, médszerek és eszkozok.
A visszaélés fel6li gyakorlatok kozé tartozik az adat- és a jelszdlopds (breaching), az adathaldszat (phishing),
a profilok feltorése, a zsarolévirusok hasznalata, a social engineering (alprofilok altali megtévesztés), az online
megfigyelés, a szerkeszt8ségi szerverek elleni tdmadds, tovabba (jabban a mesterségesintelligencia-alapi megté-
vesztés, a személyazonossag-lopds is. Fontos, hogy ezek mindegyike biincselekménynek szdmit (Mezei 2019) ha
maganszemélyek vagy szervezett blin6z6i korok kovetik el. Ugyanakkor a kormanyoknak és rajtuk keresztiil a
rendvédelmi szerveknek, a titkosszolgalatoknak szigort protokollok mentén felhatalmazasuk van ugyanezekkel
a modszerekkel élni, ha nemzetbiztonsagi kockazat meriil fel, vagy a szervezett blin6zés elleni akcié kivanja
meg. A probléma akkor meriil fel, ha a kormanyok 6nkényesen definidlhatjak, mi szdmit nemzetbiztonsagi

2 Az egyel6re csak tervezet formaban 1étezé Eurépai Médiaszabadsdg Torvény (European Media Freedom Act, EMFA)
4. cikkének b és c pontjai megtiltjak, hogy a kormanyok lehallgassak az Gjsagirdkat, és hogy eszkozeikre kémszoftvereket
telepitsenek (EMFA 2022).
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kockdzatnak, a dontéshozatali struktura és eljarasrend pedig szindékosan atlathatatlan és elszimoltathatatlan.
Ezekben az esetekben a kormédnyok barmikor nemzetbiztonsagi kockdzatnak tekinthetnek Gjsagirdkat.

Az eddig emlitettek elleni védekezési gyakorlatok kozé soroljuk a kiilonféle jelszovédelmeket, a tobbfaktoros
azonositast (multi-factor authentification), a titkositott (encrypted) kommunikéciot, a személyes adatokat nem
rogzité és tovabbitd keresémotorok haszndlatat, a szerkesztéségi szervervédelmet, a kozosségimédia-protokol-
lokat, és egyre gyakoribb a digitdlis eszk6zdk, tovabbd a kozosségi média tudatos keriilése vagy hasznalatuk
radikalis csokkentése is.

Ezeknek a tdmado és védelmi médszereknek, eszkozoknek a keverése és bonyolultsdga egymasra hat. Ez azt
jelenti, hogy jellemz&en azokat az Gjsagirdkat timadjak a legfejlettebb digitalis mddszerekkel, akiknek digitalis
biztonsagi eszkdzhasznalata is tudatosabb és fejlettebb. Minél értékesebb tehat a megszerezhetd informacio,
az Gjsdgiré anndl magasabbra emeli a belépési kiiszobot, a timadd pedig anndl magasabbra a befektetett erd-
forrasokat, mindaddig, ameddig még megéri neki.

4, Mébdszer és korlatok

Az éltalunk vélasztott kutatdsi modszer két pillérre épiilt: egy kérdbivre és két fokuszcsoportos beszélgetésre.
A kérdéiv osszedllitdsa sordn részben tdmaszkodtunk az Internews globdlis Gjsagirdst tdmogaté szervezet
korabbi nemzetkozi kutatdsanak kérdéivére. A kérddiv 29, a digitdlis biztonséagra, tovdabbd a demografiira vo-
natkoz6 kérdést tett fel, amelyet 36 online és offline, kozéleti témaval foglalkozé szerkesztéségnek kiildtiink el.
A szerkeszt3ségek kozott fuggetlen és kormdanyparti, f6varosi és vidéki, online és nyomtatott lapok, nagy és kis
létszamu szerkeszt6ségek egyarant szerepeltek. Nem szerepeltek ugyanakkor televizids és radids szerkeszt&sé-
gek, ahogyan magazinok, egyéb idészaki kiadvanyok sem. Az el8zetes, az impresszumok 6sszeszdmoldsa utani
becslésiink szerint ezekben a szerkeszt&ségekben 6sszesen 650 belsds Gjsdgiré dolgozott a kérdoiv kikiildésének
idején. A kérd6iv 2022. julius 1. és julius 31. kozott egy hdnapig volt é16. A kérdbivezés sordn tobb follow-up is volt,
tovabba szamos f6szerkeszt6t kértiink meg arra, hogy segitsen a szerkesztéségben névelni a kitoltések szamat.
A kérdéivet végiil 84 tjsagird toltotte ki, ami kozel 13 szazalékos kitoltési aranynak felel meg. Ez a nemzetkozi,
online kérdéivek teriiletén végzett metaelemzések alapjan viszonylag alacsony kitoltési aranynak szamit
(Wu z et al. 2022), am a hazai online kérdéives felmérésekhez képest az atlagosnal magasabbnak.? Konkrétan az
Ujsagirok korében végzett online felmérések kitoltési hajland6sagarol nincs adatunk, mivel a megadott vdlaszad 6k
szdma mellett nem kozolték a minta nagysagat.* Igy azt sem tudjuk eldonteni, hogy ez a kitoltési hajlandésag
szakmaspecifikus-e. Az alacsony kitoltési hajlandésdg mindenesetre jelezheti azt is, hogy a témara a hazai
Ujsagirok eleve kevésbé fogékonyak, mint mis, a szakmadjukat érinté problémakra. A kitoltési hajlandésagot
ugyanakkor nem torzitotta a szerkesztéségek mérete: minden szerkeszt6ségbdl nagyjabdl hasonlé aranyban
toltotték ki a kérdSivet. A demografiai 9sszetevéknél a nemek, a teriileti elhelyezkedés és a szerkesztdségek
tényleges aranyainak megfelel6en alakult a kitoltési hajlanddsag. Néhdny, kiillonosen a tobb opciét is felkindld
vagy szabadszavas kérdésre adott vilaszndl a jobb érthetdség és az egyszerisités kedvéért néhdny kategéridt
osszevontunk.

A két fékuszcsoportos beszélgetésre 2022. julius 5-én és 11-én kerilt sor. Mindkét beszélgetésen négy-négy
Ujsagiro vett részt kiilonboz6 szerkesztoségekbdl. A masodik beszélgetésen csak néi Gjsagirdk vettek részt.
A fokuszcsoportos beszélgetések félig strukturdlt médon zajlottak. A személyes beszélgetést azért tartottuk

fontosnak, hogy személyesebb torténetekhez, mintdzatokhoz jussunk hozza. A beszélgetések el6tt megegyeztiink,

3 Mivel err6l nincsen hazai specifikus kutatas, ezt az allitast tobb, online kérddivekkel kutatd szakember megkérdezése
utan tessziik.

4 A Mérték a Publicus-szal kozosen készitett, mar emlitett két Sajtoszabadsag-index kutatdsanak online kérdéivét (2012,
2014) 88 és 188 tjsagiro toltotte ki, de nem tudni, mekkora volt a konkrét vagy a becsiilt minta.
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hogy azok a téma érzékenysége miatt anonim méodon torténnek, és a felhasznalt vdlaszokat semmiképpen nem
lehet majd sem személyhez, sem konkrét szerkeszt6séghez kotni.

A kutatas feltaré jellege miatt — noha egyes kérdésekre adott jellemzé vélaszokkal kapcsolatban voltak
eléfeltevéseink — konkrét hipotéziseket nem fogalmaztunk meg.

5. A kutatas eredményei

Az aldbbi fejezetben azokat az eredményeket osztjuk meg, amelyek az olvasdk, az Gjsagirdk és a szerkesztéségek
szamara relevansak, tanulsagosak és érdekesek lehetnek. A kutatas legfontosabb, az alfejezetekben részletezend6
megallapitasai a kovetkezdk:

» avalaszaddk 82 szazalékat érte mar az online zaklatds valamilyen forméja

« avalaszaddk legtobbszor jelszdlopassal talalkoztak

+ avalaszadok negyedének torték mar fel az emailfidkjat, és szintén negyediik telefonjit hallgattak mar le

» avalaszaddk 43 szazaléka semmilyen digitalis védelmi eszkozt nem hasznal

+ avalaszaddk leginkabb hasznélt eszkoze a Signal titkositott kommunikdcids eszkoz

» az eszkozhasznalat hidnydnak indokaként megadott leggyakoribb vélasz az ismeretek hidnya

« atapasztalatok, az érintettség és az ismeretek terén nincs szignifikdns kiillonbség a nem, a kor, az (jsagiréi

tapasztalat és a szerkesztGség nagysdga szerint.

5.1. Altaldanos demogrifiai és karrierjellemz6k

A kutatast Osszesen 84 Ujsagird toltotte ki, koziliik 31 né és 53 férfi (37 és 63 %). A korosztalyok kozill a leg-
jellemz6bb a 36 és 45 év kozotti (31 valasz, 37 %) (lasd az 1. dbrat). A sziiletésiik helyére nem kérdeztiink ra.
Noha a szerkesztéségek kozott tobb vidéki szerkesztéség is szerepelt, mivel a munkahelyet nem volt kotelez6
megadni, nem tudjuk a févéarosi és a vidéki valaszaddsi aranyt. A kérd6ivben rakérdeztiink azonban arra, hogy
midta dolgoznak Gjsdgirdként. Itt a legtobben, 6sszesen 20 vélaszadé (24 %) egy és 6t év kozotti id6tartamot
jelolt meg (lasd a 2. dbrat). A valaszadok megadhattak tovabb4 azt is, hogy a szerkesztGségen belil milyen teri-
leteken dolgoznak. Itt tobb opciét is valaszthattak. Ezek koziil a politikai-kozéleti teriilet volt a legjellemzbb
(47 valasz), utdna a kultdra (30 vélasz), gazdasdg (24 valasz) és oknyomozés (17 valasz) (14sd a 3. dbrat).

1. dbra
A vdlaszadok osszetétele nem és kor szerint

18-25 W26-35 B36-45 B46-55 B56-65 W65 felett

o 5 10 15 20 25 30 35 40 45 50 35
wilaszadd (db, n=84)
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2. dbra

A vdlaszaddk osszetétele az ujsdgirdsban eltoltott évek szerint

iljsagirdi tapasztalat évben = 1-5 B 6-10 B11-15 B16-20 B21-25 B26-30 B30 felett

db - 20
0 10 20 30 40 50 60 70 80 90
vilaszadé (db, n=84)
3. dbra
A vdlaszaddk osszetétele szakteriiletek és nemek szerint
tibb vilasz is megadhaté volt!
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vilaszadd (db, n=84)

5.2. Az Gjsagirok sajat tudasanak és masok tudasanak megitélése

Az ilyen jellegli kutatdsokndl is altaldnos tapasztalat, hogy a vdlaszaddk a sajat tudasukat, ismereteiket hajlamo-
sak tulbecsiilni, mig a munkatdrsaik, a szakmai kornyezetiik tudasat el6zetesen joval alacsonyabbra értékelik.
A kérdéivben igy arra kértiik a valaszaddkat, hogy egy 1 ponttdl 10 pontig terjedd skalan értékeljék a sajat és az
Ujsdgirészakma digitalis biztonsdggal kapcsolatos el§zetes tdjékozottsdgat. Az aldbbi eloszlasgorbe (14sd a 4.4brat)
jol szemlélteti, hogy a valaszaddk a sajat tajékozottsagukat magasabbra értékelik, mint a tobbi Gjsagir6ét.
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4. dbra
Mennyire érzed sajdt magad és mds tjsdgirokat tdjékozottnak
a digitdlis biztonsdg témakorében?

B sajat magam @mas tjségirok

wvilaszadok szama (n=84)

g teljes mértékben

5.3. Az Gjsagirdk online zaklatassal kapcsolatos tapasztalatai

Az aldbbiakban a kérd6ives kutatisbdl nyert adatokat és magyardzatokat a felhozott tematikik mentén egytittesen
targyaljuk a fékuszcsoportos beszélgetések eredményeivel. A vélaszaddk 82 szdzaléka taldlkozott mar az
online zaklatds valamilyen formdjaval. Noha a kiilonféle nemzetkozi kutatdsok és a hazai cikkek azt sugalljak,
hogy a néi Gjsagirék gyakoribb aldozatai az online zaklatasnak, a kérdéiviinkre adott vélaszok alapjan nincs
lényeges kiillonbség a nemek kozott (lasd az 5. abrat). Elképzelhetd, hogy ez az arany csak a kis elemszam miatt
alakult igy.

5. dbra

Tapasztaltad-e madr az online zaklatds valamilyen formdjdt?

BIgen @Nem

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% mﬁ%
valaszado (db, n=84)
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Nincsen egy jellegzetes zaklatési forma. Szinte minden valaszadd (n=69) kapott fenyeget6 iizeneteket kommen-
tekben, emailben vagy chaten, tovabba taldlkozott trollkodéssal (a cikkhez fiz6tt rossz szandéky, cinikus, vagy
az értelmes vitat szdindékosan blokkolo, elterel§ kommenttel). Volt olyan valaszadd, akit telefonon fenyegettek
meg, egy masik vilaszadé pedig azt a gyakorlatot emlitette, amikor egy Gjsagiré fotéjat uszito felhivassal teszik
ki széls6séges Facebook-csoportok, blogok.

A fékuszcsoportos beszélgetésekben résztvevd Gjsagirék mindegyike volt személyesen is alanya az online
zaklatas valamelyik formajanak. Mindegyikiik kapott mar fenyeget6 tizeneteket vagy a kinézetét gyalaz6 kom-
menteket. A néi Gjsagirok kiemelték, hogy ezek szdma és intenzitasa kiilondsen a nyilvanos szerepléseik utan
né meg. Az Gjsagirék a személyeskedd megjegyzések miatt dncenzuirat alkalmaznak védekezésképpen: bizonyos
szerepeket vagy munkakoroket azért nem toltenek be, vagy eseményeken azért nem jelennek meg, hogy ne
kapjanak tdmadasokat. Tobbiiknek a csalddtagjaik is kaptak hasonlé iizeneteket, és az is dltaldnosan elterjedt
gyakorlat, hogy a fotéikkal is visszaélnek. Politikai szerepl6k részérdl is tapasztaltak retorikai abuzust, amikor
olyan témadkkal foglalkoztak, amelyeket az illet6k sérelmeztek, de belenyugvédan gy vélték, hogy az atpolitizalt
vagy nagyon érzékeny témakkal val6 foglalkozasnak az a kovetkezménye, hogy ezek a tdimaddsok elszaporodnak.
Az online zaklatdsra az egyik szerkesztéségnek protokollja is 1étezik, amin keresztiil jogi eljarast is kezdeményez-
nek az ilyen esetek utdn, mivel nagyon gyakoriak az ilyen tipust tdmaddasok.

5.4. Az ujsagirok digitalis biztonsaggal kapcsolatos tapasztalatai

Sokkal kevesebben voltak azok a valaszadok, akik valamilyen digitélis biztonsagi kdrokozas dldozatdanak vallottak
magukat: mindossze a valaszaddk 45 szdzaléka (n=38). A legjellemzbb kdr az email- és a kozosségimédia-fidk
feltorése, valamint a telefonbeszélgetések lehallgatisa (1asd a 6. 4brat). Ez azt jelenti, hogy a vdlaszad6k negyede
volt mar aldozata ennek a kettének.

6. dbra

Tapasztaltad-e mdr a kovetkezék valamelyikét?

tiibb vdlasz is megadhatd volt!

email vagy kibzisségimédia-fiok feltdrése
_n

telefonbeszélgetés lehallgatisa

személyes me, lés

(=]
L=
=
o
o

10 12 14 16 18 20 22 24
vilaszadé (db, n=38)

A kéarokozas tipusai kozott a leggyakoribbnak a jelszolopast jelolték meg, a masodik legjellemzébb karokozas
pedig a phishing (adathaldszat) (l4sd a 7. dbrat).

A fokuszcsoportos beszélgetések az eredményeket annyiban kiegészitették, hogy igazoltak azt az elméleti
részben idézett, dm a kérd6ivben nem vizsgalt megdllapitast, hogy a kémszoftveres, komolyabb eréforras-
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befektetést kiviné tdamaddsoknak inkdbb azok az jsagirdk vannak kitéve, akikrél a tdimadé eleve feltételezi,
hogy alternativ médszereket és 6sszetettebb digitdlis védelmet hasznélnak.

7 dbra

Voltdil-e mdr dldozata a kovetkezéknek?

tiibb vélasz is megadhatd volt!

10 12 1% 16 18 20 2 24, 26 28

vilaszadd (db, n=36)
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5.5. Az ujsagirok digitalis biztonsagi eszkozhasznalata

A valaszokbdl az deriilt ki, hogy a legtobben hasznalnak valamilyen digitélis médszert vagy eszkozt a kommu-
nikacidéjuk védelmére. A tobbség (83 %) hasznal kétfaktoros azonositast a kiilonféle figkjaiban, tovabba hasznal
(73 %) végpontok kozotti titkositott chatalkalmazast. Még a sokak dltal nem kedvelt jelszémenedzser-alkalmazést
is a valaszadok 45 szdzaléka hasznalja (ez olyan szoftver, amely egy bonyolult mesterjelszéval védi az 6sszes jel-
sz6t, de elég csak a mesterjelszét megjegyezni) (lasd a 8. dbrét).

8. dbra

Haszndlsz-e...

Wigen @nem @nem tudom, mi az

70
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Mivel az Gjsagirék eszkozeihez, kommunikaciéjahoz és profiljaihoz a jelszavukon keresztiil vezet az egyik
legkonnyebb at, kivincsiak voltunk arra, hogy egyfeldl milyen gyakran cserélnek jelszavakat, masfel6l hasz-
néljak-e ugyanazt a jelszdt tobb helyen is. Mindenképpen a tudatossig magas indikatora, hogy a valaszaddk
hdromnegyede legalabb évente cserél jelszo6t (1asd a 9. dbrat), ugyanakkor kozel kétharmaduk ugyanazt a jelszét
egyszerre tObb emailhez, profilhoz is haszndlja (l4sd a 10. 4brat).

9. dbra

Milyen gyakran cserélsz jelszot?

3havonta B évente Bfélévente Bkét évente M soha nem cseréltem még jelszét

13%
0% 10% 20% 30% £4,0% 50% 60% 70% 80% 90% 100%
vélaszadd (db, n=84)
10. dbra
Haszndlod-e ugyanazt a jelszot egyszerre tobb fiokhoz is?

igen @nem @ nem szeretnék vilaszolni

kétharmad

64%
0% 10% 20% 30% £0% 50% 60% 70% 80% 90% 100%

vilaszadé (db, n=84)

A konkrét eszkozok koziil a kozelmultban szamos biztonsagi problémat felvetd, két végpont kozott titkositott tize-
netvéltdst és telefonaldst lehetévé tévé Signal a leginkabb hasznalt alkalmazas (27 valaszadd), 4m 16—16 vélaszadé
jelolte meg a VPN-klienst (Virtual Private Network) és a titkositott emailklienst, a Protonmailt. Ugyanakkor
37 vélaszadé semmilyen dedikalt szoftvert, alkalmazast sem haszndl tevékenysége digitdlis védelmére (lasd a
11. 4brét). Az Osszes vdlaszadé 27 szdzaléka legalabb egy alkalmazést haszndl (1dsd a 12. dbrat).
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11. dbra
Mely alkalmazdsokat haszndlod az aldbbiak koziil?

tébb vilasz is megadhaté volt!

Nem hasznalok
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vilaszadd (db, n=84)

12. dbra
Haszndlt alkalmazdsok szdma
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Arra is kivancsiak voltunk, hogy mik az indokaik azoknak, akik semmilyen alkalmazast, eszkdzt nem haszndlnak.
Noha a leggyakoribb indok a tuddshidny volt, a méasodik helyre az az indok kertilt, hogy nem érzik magukat veszélyben.
Erdekes tovabb4, hogy heten azt is megjelolték indokként, hogy ezek az alkalmazasok koltségesek, mikozben ezek az
alkalmazasok ingyenesek, vagy bizonyos hasznalati szint (tarhely, egyiittes haszndlat) alatt ingyenesek (I4sd a 13. dbrat).

A fékuszcsoport résztvevéi a biztonsagi médszerek koziil egyértelmien a tobbfaktoros hitelesitést tartottdk a
legkoriilményesebbnek, és ezzel magyaraztak azt is, hogy szamos kollégajuk nem is haszndlja azt. Ugyanakkor a
kérdéivben emlitetteken kiviil egyéb biztonsagi médszereket is alkalmaznak. Az egyikiik példaul elmondta, hogy
a szerkesztGségen beliil a Signal-kommunikaciéndl eleve megtéveszt6 neveket adnak a chatszobdknak. Tébben
emlitették tovabba, hogy kényes témaknal, fontos oknyomozdsoknal eleve a személyes megbeszélést alkalmazzak,
ilyenkor a telefonokat is vagy kikapcsoljak, vagy nem is viszik be ket a targyal6szobaba. Mdsok az eddig emlitett
megoldasokon kiviil emlitették még az dlnevek és az dlprofilok hasznalatat a kozosségi médiaban, illetve a kiilon
munkacéld telefon hasznalatat.
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13. dbra
Ha nem haszndlsz ilyen eszkozoket, akkor miért nem?

tibb valasz is megadhaté volt!
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vélaszado (db, n=37)

Arra is probalnak figyelni néhdnyan, hogy a szerkeszt6ségi rendszerekben mindenkinek csak ahhoz legyen
hozzaférése, amihez feltétlenul sziikséges, mivel Ggy tapasztaltik, hogy egy emberen keresztiil mar konnyen
feltorhetik egy teljes szerkeszt6ség rendszerét. Az érzékenyebb anyagokat ugy védik, hogy nem keriilnek fel a
szerkeszt6ségi rendszerbe id6 elétt, illetve papiron kinyomtatva kezelik azt a szerkeszték.

5.6. A szerkesztoségek kozos ismeretei, gyakorlatai

Az Gjsagirok tobbsége még mindig szerkesztéségi kornyezetben végzi a munkajat, és a kdrokozas szamos esetben nem
is egyenként érinti az Gjsagirokat, hanem szerkeszt&ségek ellen kovetik el. Tébb interjialanyunk is kiemelte, hogy a
szerkesztGség tagjainak gondatlansdga és nemtor6domsége, valamint a szerkesztGségi gépek nem megfelel$ bizton-
saga is védelmi rést jelenthet. Ezért arra is rakérdeztiink, hogy a szerkesztéségben beszélnek-e ezekrdl a veszélyekrol,
aggalyokrdl. A valaszadok kozel kétharmada (53 vélaszado) azt valaszolta, hogy ezek a témak napirenden vannak. Ez
természetesen nem jelenti azt, hogy a magyar szerkesztéségek kétharmadédban ez folyamatosan targyalt probléma
volna. Raadasul ha a megadott munkahelyekre bontjuk a valaszokat, akkor ellentmondasos lesz ez az arany. Négy olyan
szerkeszt3ség is van a valaszokban, amelynek munkatdrsai vegyesen vélaszoltak erre a kérdésre igennel vagy nemmel.
Hasonl6 ellentmondast talaltunk az arra a kérdéstinkre adott valaszokban is, hogy a szerkesztdségen beliil 1étezik-e
valamilyen kotelezéen betartandé biztonsagi protokoll. A vélaszaddk 51 szdzaléka valaszolt igennel, 49 szdzaléka
nemmel. Viszont ha ismét lebontjuk a szerkesztéségekre a vdlaszokat, akkor harom olyan szerkesztGséget is taldlunk,
amelynek munkatdrsai vegyesen vélaszoltak igennel vagy nemmel. Ennek a két ellentmondésnak az oka lehet a
szerkeszt6ségen beliili rossz minéségli vagy aszimmetrikus kommunikdcio, az informdciéhidny (valaki rosszul tud
valamit), az elvards és a kotelez6vé tétel kozotti vékony hatdrvonal, és lehet a valaszad6 Gjsagirok kiilonféle munkahelyi
statusa (belsés, dllandé kiils6s), pozicidja (junior, senior, rovatvezetd, szerkesztd), szakteriilete (politika vs. sport) is.
Alighanem inkédbb az informéciéhidnyra vezethet6 vissza az, hogy amikor azt kérdeztiik, a szerkesztGségben van-e
olyan dedikalt munkatérs, szakember, akihez a digitalis biztonsiggal kapcsolatos problémakkal, kérdésekkel lehet
fordulni, akkor szamos szerkesztGségnél aranyaiban sokkal tobb munkatdrs valaszolt igennel, mint nemmel. Feltéte-
lezhetd, hogy a nemmel vélaszolé munkatars inkabb csak nem tudja, hogy a szerkeszt8ségen beliil van ilyen munkatars.
A fékuszcsoportos beszélgetések soran felmeriilt tovabba a szerkesztdség kozos fellépésének hianya is. A résztvevok
ugy lattak, hogy még egy nagyobb szerkesztdségben sincsen kapacitas, illetve er6forras arra, hogy utdnajarjanak,
kik allnak a digitalis biztonsagi fenyegetések és tdmadasok mogott, a kisebb szerkesztGségekben pedig ez fel sem
meriil. Minél nagyobb egy szerkeszt8ség, anndl inkabb téma a digitdlis biztonsdg, és annal nagyobb fokt a védelem is.
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Végezetil fontos kiemelni, hogy a digitalis biztonsag kérdése a szerkeszt6ségi gyakorlatokon is talmutat. Mint
arra a fékuszcsoportban résztvevik ramutattak, egy Gjsdgiré szamara nem csupdn a sajat digitalis védelmi tudasa
fontos, hanem az ismerdsei, a csalddtagjai és a forrasai ismeretei is. Hiszen 6k hidba védekeznek a tdimaddsok
ellen, ha a kapcsolataik ezt nem teszik meg, akkor a timadok bizalmas tizenetekhez, informacidékhoz ezeken a
kapcsolatokon keresztiil ugyanugy hozzaférhetnek.

5.7. Lehetséges segitségek

Végiil azt is szerettiik volna megtudni, hogy az Gjsagiroknak milyen segitségre lenne sziikségiik a digitdlis bizton-
sdg terén. A legtobben a személyes, dedikalt segitséget jelolték meg, akar szerkesztéségen beliili ez a szakember,
akar kiilsGs szakemberrdl van sz6 (lasd a 14. dbrét).

14. dbra
Milyen segitségre lenne sziikséged, vagy sziiksége a szerkesztdségnek?

tébb vilasz is megadhaté volt!

szakemberek kiizvetlen se; e az aktualis problémaknal
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A fékuszcsoportos beszélgetések alapjan kiilonosen az online zaklatdsnak kitett Gjsagirék mentalis egészségével
kellene tobbet foglalkozni az esetek utdn, és szakemberek segitségét, pszicholdgiai tandcsadast javasolndnak
és igényelnének. Az egyik fontos, bar nem 6romteli konklazidja a beszélgetéseknek az volt, hogy noha a zakla-
tasok és a digitalis fenyegetések normalizdldsat és relativizalaséat veszélyesnek tartjak, ezeket a fenyegetéseket
a mindennapi valdsag részeként kell elfogadni, mikzben a védelemre egyre nagyobb hangsulyt kell fektetni.
A jelenleg hatalyos torvények szigoritasét vagy specidlis torvények meghozatalat® ugyanakkor nem tartjak sem
sziikségesnek, sem segitségnek, mivel elméletben a hatalyos torvényeknek is meg kellene tudniuk védeni 6ket.
A résztvevik azt tartandk atfogé és hossza tdvia megoldasnak a torvénykezés helyett és el6tt, ha a laptulajdonosok
és a szerkesztGség vezetése lenne kiképezve a digitalis biztonsag témakorében, az Gjsdgirdkat pedig tandccsal
és oktatdssal segitenék a mindennapi munkajukban.

5 Ittcsaklabjegyzetben tériink ki arra, hogy noha specidlisan az Gjsagirok megfigyelésére vonatkozo térvény nincs Magyarorszé-
gon, a nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. torvény szabdlyozza az dllampolgarok megfigyelésének lehet6ségeit
és koriilményeit. A megfigyelésnek, illetve titkos informaciészerzésnek szigoru kritériumai vannak, és rendészeti vagy nemzet-
biztonsagi okbdl rendelheti el az Igazsagiigyi miniszter. A Pegasus-ligyben sem a Nemzeti Adatvédelmi és Informdciészabadsag
Hivatal (NAIH), sem a K6zponti Nyomozé Féiigyészség (KNYF) nem tart fel jogsértést, vagyis allaspontjuk szerint nem tortént
jogosulatlan megfigyelés. A Tarsasdg a Szabadsdgjogokért szervezet szerint azonban jogsértd volt a Pegasus-iigy (TASZ 2022).
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Megjegyzendd, hogy ilyen képzések, oktatasi segédanyagok amugy tobb nemzetkozi szervezet oldalarol is elérhetdk,
akdr magyar nyelven is. Tudomésunk szerint tobb szerkesztéségben is indultak id6kozben belsé képzések. Kiilondsen
pedig a Pegasus-iigy utdn az Gjsagirdk korében elindult valamiféle parbeszéd is a digitalis biztonsag kérdéskorérdl.

6. Osszegzés és kovetkeztetések

Mivel a kutatds sordn csak kevés tjsagirét tudtunk megszoélitani, érdemes a kutatds megallapitdsait eszerint
értékelni. Ugyanakkor mind a kérdéivben, mind a fékuszcsoportban feltettiink kifejezetten a szerkeszt8ségi
gyakorlatokra vonatkozo kérdéseket is, igy a valaszokbdl mégis kirajzolédik az egyéni tapasztalatokon tilmu-
tat6 gyakorlat is. Kutatasunk ramutatott a valaszadé Gjsagirok digitalis biztonsag terén szerzett tapasztalataira,
tovabbd ismeretbeli hidnyossagaikra. A legtobb valaszadé volt mar alanya valamiféle online zaklatasnak, ahogy
volt mar elszenveddje valamilyen digitalis blincselekménynek is. Ez természetesen nem meglepd, és nem csu-
pan az Gjsagirékat érint6 probléma. Ugyanakkor a kérd6ivekre adott valaszokbdl, tovabba a fékuszcsoportos
beszélgetésekbdl vilagosan kiderill, hogy az Gjsagirdk leginkabb a magyar kormdany és szervei aktiv szerepét
emelték ki. Jellemz6 és visszatéré fordulat volt a kormdany dltal finanszirozott online zaklatds, a trollfarmok ma-
kodtetése, tovabba a kormdny kiillonféle megfigyelési és kémszoftverbotranyokban vald, oknyomozé cikkekkel
bizonyitott érintettsége. A fékuszcsoportos beszélgetések alapjan megallapithato, hogy az Gjsagirdk hajlamosak
normalizédlni az online zaklatast, mivel ez része az Gjsdgiréi munkanak, amivel egyiitt kell tudniuk élni.

Erdekes tovabb4, hogy az tjsagirok leginkabb nem a sajat fizikai és mentalis egészségiiket, tovabba egzisztencidjukat
féltik, hanem a csalddi és a bardti kornyezetiikét, példaul abban a forméban, hogy egy csalddtagjuk, baratjuk azért
vesziti el a munkajat, mert 6k maguk ujsagirdk. Ezek a kapcsolatok digitdlis megfigyeléssel, adatalapu profilozassal
ma mar sokkal konnyebben feltdrhaték, mint korabban. Ez akar mar révid tdvon is 6ncenztrdhoz vagy a kényesebb
témak elhagyasahoz vezethet. Emellett dltalanos volt az attél valo félelem is, hogy egyre kevesebb ember mer majd
szivarogtatni, a hattérben informacidkat, dokumentumokat megosztani vagy forrasként név nélkiil nyilatkozni egy-
egy cikkhez. Noha a palyaelhagyas gondolata senkiben nem meriilt fel, a tanulmdny szerz6i ismernek olyan Gjsag-
irékat, akiknek a karriervaltasaban a fentebbi okok ha nem is kizarélagos, de jelentds szerepet jatszottak. Az Gjsagirok
digitalis biztonsaga tehat egyre fontosabb kérdés lesz a demokratikus nyilvanossag szemszogébdl is.

Ennek minden aspektusét és mélységét kutatasunk nem tarta fel. Egy jovébeli, megismételt és kibovitett kuta-
tashoz a televizids és a radids Gjsagirokat is be kell majd vonni, tovabbd érdemes lenne a médiafogyasztok kérében
is rdkérdezni a digitalis biztonsaggal kapcsolatos tapasztalataikra. Annal is inkdbb, mert a magyar tarsadalom
jellemzden és egyre nagyobb mértékben etatista (Szabd 2009, Biré-Nagy et al. 2016: 10-12, Szab6 & Ger6 2020),
ami nem csupdn a szocidlis és gazdasagi kérdésekben mutatkozik meg, hanem abban is, hogy a tdrsadalom tjabb
és Gjabb csendes felhatalmazasokat ad a korméanynak arra, hogy a befolydsét, a preferencidit, az ideoldgiajat az élet
egyre tobb teriiletére kiterjessze. Ebbél is fakadhat, hogy a magyar kormény folyamatos hataratlépései nemhogy
semmilyen ellenreakciét nem valtanak ki a magyar tdrsadalombol, hanem a tarsadalom nagyobbik része helyesli és
tdmogatja a kormany ilyen akciéit, ezek kozott is az (jsagirok digitdlis megfigyelését, titkosszolgalati profilozasat.

A magyar kormény 2022. jiniuséban az évi 60 millidrd forintos keret mellé tovabbi 30 millidrd forinttal novelte
a Miniszterelnoki Kabinetiroda, azon beliil is a Rogdn Antal irdnyitdsa ald tartozé titkosszolgélatok biidzséjét,
arra hivatkozva, hogy a tobbletfeladatokhoz tobbletkeret is jar. Orban Viktor miniszterelnok azzal indokolta a
torvényt, hogy ,az orszag fiiggetlenségét és szuverenitdsit szamos tdmadas éri majd a kovetkezé id6szakban”.®
Alighanem az Gjsagirok elleni megfigyelések, digitalis tamaddsok szdma noévekedni fog,” éspedig elsdsorban
nem az orszag fliggetlenségét ér6é tdmaddsok miatt, hanem a magyar kormdny Gjsagirék digitalis megfigyelését,
titkosszolgalati profilozasat végzs gyakorlata miatt.

6 Harmincmillidrddal névelné a titkosszolgalatok kiadédsait a kormany. Telex.hu, 2022. VIL. 5.
7 A miniszteri engedéllyel végzett megfigyelések szdma a 2015-6s évi 1038 esetrdl 2021-re 1469-re nétt (Lengyel 2022).
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Adatok

A nyers adat errdl a linkrdl tolthetd le: https://docs.google.com/spreadsheets/d/1KErF2o_FPA3vInsInMGa-
EuC29WFnD-6e-3apyA6zh0/edit?usp=sharing
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