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Deepfake és dezinformacio

Mit tehet a jog a mélyhamisitassal készitett alhirek ellen?”

Gosztonyi Gergely

Eo6tvos Lorand Tudomanyegyetem
Lendvai Gergely

Pazmany Péter Katolikus Egyetem

E tanulmanyban a deepfake és az alhirterjesztés kapcsolatat tarjuk fel a jog eszkozeivel. E16bb a fogalmi
alapokat ismertetjiik, majd a dezinformacié és a deepfake kapcsolatat mutatjuk be, végiil attekintjiik a
deepfake-kel készitett alhirtartalmak kontextusaban relevans szabalyozasokat — kiillonosen az amerikai
és az eurdpai szabalyozasi iranyokat. Kiilon figyelmet forditunk a dezinformacio jogi megitélésére a deep-
fake-technoldgia kontextusaban, kiemelve a karos tarsadalmi és jogi folyamatokat. E tanulmany alapjat
a nemzeti és a nemzetkozi szabialyozasok és a relevans szakirodalom feldolgozasa, illetve a deepfake-
dezinformacio okozta polémiakra adott megoldasi javaslataink jelentik.

Kulcsszavak: Al Act, deepfake, dezinformdci6, mesterségesintelligencia-szabdlyozas, sz6lasszabadsig

Deepiake and disinformation

What can the law do about fake news created by deepfaking?

This paper explores the relationship between deepfake and fake news through the lens of the law. It is
divided into three main conceptual parts; first, it looks into the conceptual basis, then it explores the
relationship between disinformation and deepfake, and finally it offers an overview of the relevant
regulation in the context of deepfake fake news content (in particular, the US and the European regulatory
trends). The paper pays particular attention to the legal perception of disinformation in the context of
deepfake technology, highlighting the harmful social and legal outcomes involved. It is based on an overview
of national and international regulations and of the relevant literature and includes the authors’ proposed
solutions to the controversies generated by deepfake disinformation.

Key words: Al Act, Al regulation law, deepfake, disinformation, freedom of expression

* Ez az elemzés a Bolyai Janos Kutatasi Osztondij és a Kulturalis és Innovaciés Minisztérium UNKP-23-5, illetve UNKP-23-3
kédszamu Uj Nemzeti Kivalosdg Programjianak a Nemzeti Kutatdsi, Fejlesztési és Innovdcios Alapbdl finanszirozott szakmai
tdmogatasaval készilt.
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1. Bevezetés

Orbdn Viktor, Magyarorszig miniszterelndke kozismerten nem kedveli az Eurdpa felé irdnyul6 migréciot, és
szeretné megtartani a kontinens , keresztény jellegét” (Rankin 2018). Mindezek ellenére lehetne-e taldlni olyan
videdt, ahol azt mondja, hogy 6 nagy rajongéja a migracionak, és legszivesebben lerombolnd az 6sszes hatart és
keritést Magyarorszag koriil, hogy mindenkit befogadhasson, aki segitséget kér, mert silyos valsagok miatt kellett
elhagynia sziil6{61djét? Ez most lehetetlennek téinik. De tényleg lehetetlen lenne? Hiszen mindossze egy ingyenes
programra, minél tobb fotdra, egy komoly szamitégépre és kell6 mennyiségii idére lenne sziikség ahhoz, hogy
mindez megvaldsuljon. A kérdés igy az, hogy megvaltoztathatja-e a deepfake az életiinket? Megvaltoztatja-e azt,
amit a sajat szemiinkkel latunk és elhisziink? E tanulményban arra a kérdésre keresiink valaszt, hogy miként
tudja a jog felvenni a harcot a mesterséges intelligencia altal generalt val6sdg és a dezinformacié ellen.

Ahogy a sajtd és a média fejl6dott az elmalt években, és ahogy a kozosségi média mindennapi életiink szerves ré-
szévé vilt, egyre inkdabb elveszitjiik a szerkesztett valosigba vetett bizalmunkat.! Az emberek egyre kevésbé biznak
a sajtéban, hiszen a cikkeket pillanatok alatt at lehet szerkeszteni online, az alhirek valésaga veliink van — még ha a
politikusok tobbsége a kifejezést (helytelen és kiros mddon) a ,valami, amivel nem értek egyet” formaban is hasz-
ndlja. Szdmos kutatds sorolta fel azokat az eseményeket, amelyek erodaltak a médiaiparba, s6t az Gjségirasba vetett
kozbizalmat. Farnaz Fassihi, a Wall Street Journal munkatérsa szerint ,,a kozosségi média térnyerése megnehezitette az
dtlagember szdmdra, hogy kiilonbséget tegyen az ellenérzott tények és a félretdjékoztatas kozott” (in Dickinson 2018).

Mindez rdaddsul nem csak a politikdban van igy. Lattunk néhény felkavaré video6t ismert szinészn6krdl, akik elég
nyilvdnval6 szexudlis helyzetekben voltak, amelyekkel kapcsolatban szinte biztosak lehettiink benne, hogy nem
torténtek meg. Kidertilt, hogy olyasmivel dllunk szemben, ami sz6 szerint 6rokre megvaltoztathatja az életiinket:
a mesterséges intelligencia eszkozeivel konnyen lehet hamis pornéfelvételt késziteni barkirél,?> ugyanakkor

»a biintethet8ségrdl, illetve a biintetend6ségrol sz6l6 élénk szabélyozasi-jogpolitikai diskurzus” (Sorban 2020)
miatt az nem egyértelmii még, hogy a biintet6jogi eszk6zok kiilon blincselekményként azonositjak-e ezt. Sorban
Kinga (2020) a bosszipornd és a deepfake pornograf felvételek esetében széba keriil6 biintet6jogi tényallasok
kapcsan kiemeli, hogy a biintet6jog akar ,a becsiilet csorbitdsara alkalmas hamis hang- vagy képfelvétel készitése,
ragalmazas, szexualis kényszerités, esetleg zsarolas” tényallasokat is alkalmazhatna, ugyanakkor ,Magyarorszagon
sem a bossziporno, sem a deepfake pornografia nem jelenik meg 6ndllé tényallasként a biinteté torvénykonyvben”.

A szexuadlis tartalom csak az elsé 1épés. A kovetkezd a politika, majd az atlagemberek vildga lehet. Ha elveszitjiik
a bizalmunkat az irott cikkekben, vajon a képekben és a videGkban is elveszitjitk a bizalmunkat (Sziits 2018)?
Ha mér nem hisziink majd a sajit szemiinknek, a vildg ismét nagyon mas lesz.

2. Fogalmi keretek: mi a deepfake? Arcplagizalds, mélykamu és mélyhamisitas

A deepfake® mint elnevezés a deep learning (mély tanulés) és a fake (hamis) sz6 kombinaciéjanak eredménye (Mraz
2021); a fogalom els6 eleme tehédt a mély tanuldsra, mig a mésodik elem a gydrtott tartalom hamisitott jellegére utal
(Citron & Chesney 2019). Bar a deepfake fogalmat szdmtalan szemsz6gb8l meg lehet kozeliteni, a jog szempontjabol
érdemes Lendvai Gergely Ferenc (2023a) tobb forrdsbol szintetizalt deepfake-definiciojat felhaszndlni a konceptualis
alapok lehelyezéséhez. A fogalom szerint a deepfake mesterséges intelligenciin alapuld technoldgia, amely segitségével
a felhasznalé célzatosan és szdndékosan hamisitott, leginkdbb emberekrol készitett kép- és hangfelvétel-tartalmakat
tud késziteni, oly mdédon, hogy a létrehozott tartalom meggy6z6 méodon képes a hamisitott tartalmat valésdgosnak

1 Husz orszag atlagéban tizbdl csak hat internetezé (63%) mondta azt, hogy bizik az internetben. Ez 11 szadzalékpontos
csOkkenés a 2019-ben végzett hasonlo felmérés 6ta (Ipsos 2022).

2 Példdul a Wonder Woman sztarjinak, Gal Gadot-nak az arcat a mesterséges intelligencia segitségével egy pornésztaréra
montiroztdk, igy 6 egy teljes filmben ,szerepel”. Mellette Scarlett Johansson, Maisie Williams, Taylor Swift vagy Aubrey
Plaza is dldozatdul esett mar hasonlénak (Cole 2017).

3 Az angol deepfake kifejezés a magyar nyelvben lehet f6név és melléknév is.
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érzékeltetni. A hamisitott tartalmak tehdt — ahogy Aczél Petra (2023) is kiemeli — leegyszer(isitve képmdsvisszaélé-
sek, arcplagizalasok, amelyek az emberi tulajdonsédgokba vetett bizalmat kérddjelezik meg.

A deepfake torténete akkor kezd6dott, amikor 2016-ban arccseréls alkalmazasok kezdtek elterjedni a kozosségi
médidban. Bar a technoldgia 2013-bdl szarmazik, harom évbe telt, hogy az olyan alkalmazasok, mint az MSQRD,
a Face Swap Live, a Snapchat és a Face Stealer a szélesebb kozonség szdmadra is elérhetvé vdljanak (Dredge 2016).
Egy ideig sokak kozosségi médidban megjelend tizendfala tele volt ilyen képekkel. A fejed egy baba testén, egy
macska testén vagy a szerelmed testén. Néha vicces, de tobbnyire undorit6é eredményekkel. Nem volt més, mint
gyorsan mulé érdekesség. Es amilyen gyorsan jétt, olyan gyorsan el is tiint.

2017 végén azonban egy sokkal riasztébb dolog tortént: a Motherboardon egy DeepFakeApp nevii felhaszndld
lehet6vé tette, hogy valaki fejét riamontirozza egy mozgdképre, azaz egy teljes videdban szerepeltesse (Vincent
2017). A technoldgia és az emberi kreativitas innen villamgyorsasiggal kezdett fejlédni. A fentieket példdzva
klasszikus deepfake tartalom lehet egy vide6, amelyen valaki fejét egy madsik személy testére montirozzak,
példaul Jim Carrey fejét Jack Nicholson feje helyére a Ragyogds cim film ikonikus jelenetében (Spellberg 2019).

A technoldgiai részletek terén szamtalan deepfake-készitési lehet8ség van, a legismertebb a ,GAN”, azaz
Generative Adversial Networks technolégia (Pantserev 2020). Ez a technoldgia egy olyan neuralis héldzatot,
generatort takar, amely adathalmazok és adattartalmak letoltésével készit Gj, hamisitott tartalmakat. Ez annyit
tesz, hogy bizonyos kép- és hanganyag betaplalasaval (Reid 2021: 209) a deepfake-technolégia képes ramontirozni
az altalunk szolgaltatott anyagokat egy madsik, killonb6z6 tartalomra, tehat

...egy személyrél rendelkezésre all6 képek vagy hangfelvételek alapjan olyan manipulalt
felvételt készit, amely a valds személyt egy olyan fiktiv helyzetben dbrdzolja, amilyen
helyzetben a konkrét személy nem szerepelt, illetve olyan kijelentést tulajdonit neki,
amilyen kijelentést 6 nem tett meg (G. Kardcsony 2022: 300).

Mitél lesz tehét egy deepfake tartalom dezinformaciét érint6 kérdés? Ervelésiink sarokkéve az, hogy a deepfake
sz6las, és mint ilyen, ugyanigy érdemes és kell is a deepfake sz6ldsszabadsagi (Lendvai 2023a) és dlhirterjesztéssel
kapcsolatos polémidirdl is beszélni. E polémiak pedig magukkal vonzzdk a jog lehetséges vdlaszait és a szabalyozasi
megoldasok, illetve legjobb gyakorlatok kérdéseit.

3. Deepfake és dezinformacio
3.1. Atlatsz6 hack vagy dezinformaci6s nehézfegyver?

Volodimir Zelenszkij ukran elnok 2022 mérciusdban beszédet mond egy videdn, amely futétiizként terjed az
ukrdn és orosz kozosségi médidban — Zelenszkij a zavaros felvételen bizarr arcmozgdssal felszdlitja az ukran
katondkat, hogy tegyék le a fegyvert (Allyn 2022). Joe Biden amerikai elnokrél 2023 méjusdban egy olyan vided
keriil fel a Facebookra, amelyen az elndk az unokija mellkasat fogdossa (Lima 2023). Tartalmak, amelyek
elérhetéek, lathatéak, valdsidgosnak tlinéek — mégis hamisak.

Rob Cover (2022: 615) szerint a deepfake elsGsorban ,tdrsadalmi aggaly”. E tirsadalmi aggély pedig elsésorban
Adam Satarino és Paul Mozur cikkének (2023) tételmondataban 4ll: az emberek hamisak, de a dezinformdcié valds.
A deepfake tarsadalmi aggalyként val értelmezését konnyen ald lehet tdmasztani empirikus kutatasi eredményekkel
is, hiszen a politikai mikrotargetdlasndl hatasosnak bizonyulhatnak a deepfake tartalmak (Dobber et al. 2020).
A deepfake tartalmak ezen feliil mind a jog, mind a demokratikus nyilvanossagot érinté kérdések teriiletén szamtalan
ellentmondésos hatdst valtanak ki; személyiségi és arcképfelhasznaldsi polémidkat okoznak (izgalmas gondolati ivet
vazol a deepfake és a karaktergyilkossdg kapcsolatardl Bajomi-Lazar Péter [2022: 8]), és képesek negativan befolydsolni
a kozvélemény alakuldsat (Van der Sloot & Wagensveld 2022). E korben kiemelend§ a fentebbi bekezdésben emlitett
politikai megtévesztésre vagy akar a fegyveres konfliktusokban térténé deepfake-alkalmazas is (Allen 2022). Andrew
Ray aldhtzza (2021), hogy a deepfake tartalmak nagyban hozzéjarulhatnak ahhoz, hogy csokkenjen a politikai bizalom,
és valds veszélyt hordozhatnak a valasztasokba vald illegalis beavatkozasok terén is.
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Veszelszki Agnes (2022: 33) szavaival élve a deepfake tartalmak tekintetében ,igazi nehézfegyverzetrsl” beszé-
liink, hiszen a hamis hirek elleni harc egyik legnagyobb kihivésa az dlhirek készitésén tul az is, hogy a deepfake
altal generalt fake news-t a legtobbszor nem is a dezinformécios szandékkal terjeszt6 felhaszndldk terjesztik a
legnagyobb mértékben, hanem azok, akiket megtévesztett a manipulalt tartalom. E tekintetben megkeriilhetetlen
Crisrian Vaccari és Andrew Chadwick (2020) kutatdsdnak megemlitése, amely az els6k kozott mérte fel, hogy
mennyire megtévesztéek az akkor elérheté deepfaketechnolégia-tartalmak. A kutatdsbdl kideriil, hogy egy
4 masodperces deepfake vided a kutatasban résztvevik kozel 15 szazalékat tévesztette meg, mig 35 szdzalékuk
bizonytalan volt azzal kapcsolatban, hogy a tartalom, amelyet lattak, ,valés” volt-e. Ez az arany roml6 eredményt
mutatott egy 26 masodperc hossztsagu deepfake videéndl, ahol a megtévesztettek ardnya 16 szazalék, mig a
bizonytalanok aranya majdnem 37 szazalék volt. Itt kell kiemelni, hogy a deepfake tartalmak ,valésagossaga”
kapcsdn nem feltétleniil a megtévesztettek ardnya a vészjosld, joval inkdbb a bizonytalanoké — ha a harom
évvel ezel6tti deepfake-technoldgia ugyanis az emberek tobb mint felében bizonytalansagot, rosszabb esetben

»atverést” generalt, joggal tehetjiik fel, hogy a 2023-ban elérhet6 deepfake-technolégia joval nagyobb aranyban
lenne képes megtéveszteni a tartalomfogyasztét, és bizonytalansdagot okozni benne.

3.2. Deepfakes Act és Al Act — a deepfake tartalmakra és alhirekre adott jogalkotéi valaszok

Andrew Ray (2021: 991-992) harom szabdlyozdsi problémat vazol fel a megtéveszt6 politikai deepfake-ek sza-
bélyozasa kapcsan. A szerzg szerint az elsé probléma az, hogy a deepfake tartalom eltavolitdsa nem jar egyiitt a
deepfake tartalom kdros hatdsainak megolddsaval — az eltdvolitds ugyanis nem eredményezi azt, hogy a kiros
hatds elszenveddjének jogi helyzete javulna vagy reputicidja helyredllna. A méasodik probléma az, hogy nem
mindegyik kozosségimédia-platform kezeli a dezinformadcids tartalmak korében a deepfake-et. A harmadik
probléma pedig a deepfake konceptualizacidjara vonatkozik: a deepfake pontatlan fogalma miatt a jog nem
tudja hatékonyan megvédeni az érintetteket. E harom problémakor mentén az aldbbiakban bemutatjuk, milyen
szabalyozasi iranyok figyelhetéek meg — elsésorban az Egyesiilt Allamokban és az Eurépai Uniéban.

3.2.1. Amerikai megoldasok

Az amerikai deepfake-szabdlyozasok kapcsan fontos roviden értekezni a kiilonb6z6 és gyakran eltéré tagallami
gyakorlatokrél. Jelenleg nincs az Egyesiilt Allamokban szovetségi szint(i szabalyozas a deepfake tartalmak karos
kezelése kapcsan, ugyanakkor szdmos tagallam rendelkezik egyedi, egyes esetekben pedig specidlis targyu (csak
a valasztasokkal kapcsolatos) deepfake szabalyozasokkal.

Elséként érdemes egy kezdetleges szovetségi prébalkozast megemliteni. 2019-ben Yvette Clarke demokrata
képvisel6 benyujtotta a Kongresszusnak a DEEPFAKES Accountability Act névre hallgaté els6, tagallami sza-
balyozdsok feletti deepfaketorvény-tervezetet (Kocsis 2022, H.R. 3230 § 1041). A torvény lehet8séget nyujtott
volna arra, hogy kartéritést kovetelhessenek a kdros deepfake tartalommal érintett felek, illetve egységes deep-
fake definiciét is propondlt (H.R. 3230 § 1041(n)(3)):

A deepfake olyan videofelvétel, mozgoképes film, hangfelvétel, elektronikus kép vagy
fénykép, illetve a beszéd vagy magatartds barmely olyan technoldgiai dbrazoldsa, amely
A) Ggy tlinik, hogy hitelesen abrazolja egy olyan személy beszédét vagy magatartasit,
aki valojadban nem vett részt ilyen beszédben vagy magatartdsban; és B) amelynek el6-
allitasa valojaban technikai eszkézokon mulik, és nem pedig egy masik személy azon
képességén, hogy fizikailag vagy széban megszemélyesitse az ilyen személyt.

A feltételes mult id6 haszndlata ugyanakkor nem véletlen: Clarke javaslata megbukott kongresszusi szinten.
Az amerikai szovetségi szint(i deepfake-szabalyozasi igény ugyanakkor nem szlint meg: Joe Biden e tanulmany
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megirasa el6tt par héttel, 2023 oktdberében aldirta a mesterséges intelligenciardl szol6 végrehajtasi rendeletet
(Executive Order), amely a vilagon els6ként kivin megolddst nydjtani a mesterséges intelligencia, igy a deepfake
okozta problémakra (Johnson 2023). Ez utdébbi kapcsdn érdemes felidézni Biden reakcijat is, amikor megné-
zett egy rola késziilt deepfake videot. 2023. oktéber végén egy sajtotdjékoztaton ugyanis az amerikai elnok
kifejezte aggodalmat a karos Al-tartalmak kapcsan, és megjegyezte, hogy egy réla késziilt deepfake vide6 6t is
megtévesztette, és az elsé reakcidja az volt, hogy ,mikor mondtam én ezt?” (Yahoo UK 2023).

Az amerikai tagallami szabalyozasok koziil kiemelkedik Kalifornia esete, ahol két specidlis deepfake-torvényt
1épett életbe 2020-ban: az egyik a kampanyanyagok deepfake-technoldgiaval valé hamisitdsara, mig a masik
szabalyozas maganjogi kereseti jogot biztosit olyan mesterséges intelligencidval készitett tartalom el6allitéjaval
szemben, aki szdndékosan és tudatosan szexudlis tartalmat hoz létre masroél, annak beleegyezése nélkiil. A kam-
panyanyagok kapcsan a kaliforniai valasztdsi torvénybe iktattak be a 20010. szakaszt, amelynek értelmében egy
politikai tisztséget betolteni kivand jelolt a vélasztast kovets 60 napon felléphet azzal a deepfake tartalmat gyarté
személlyel szemben, aki kvazi ,le akarta jaratni” a jeloltet a kampdany sordn a tartalommal (Van der Sloot &
Wagensveld 2022: 11; Californian Elections Code: §20010). Rob Cover (2022) gondolataihoz csatlakozva e korben
megdllapithaté, hogy a kaliforniai térvénymadosités egy kritikus kérdés orvosldsara iranyul — ahogyan azt a
3.1. alfejezetben is tobb izben bemutattuk, a rosszindulatd deepfake tartalmak képesek lehetnek nagymértéki
kart okozni egy politikai aspiraciéval rendelkezé személy karrierjében. Kérdéses ugyanakkor, hogy a szabalyozas

— feltételezve, hogy végrehajthato, azaz megtaldljak a lejaraté anyagot készité deepfake tartalom elééllitojat —
orvosolja-e a lejaratékampdannyal érintett jelolt karat.

Visszatérve Andrew Ray els§ problémaéjéra: a kaliforniai szabédlyozds részmegolddst nydjt az érintettnek — ugyan
lehet&sége van a jeloltnek fellépni a tartalomel6allitéval szemben, a renoméjat ért kdr, illetve akdr egy esetleges
valasztasi vereség esetén a rendelkezés mar nem nyujt valds segitséget neki.

Tévolabbi és altalanosabb a kapcsoldédas a dezinformaécid-szabalyozas és a deepfake kozott Virginia dllamban,
ahol 2019-ben lépett hatdlyba a mds személyrdl késziilt képek jogellenes terjesztésérdl vagy értékesitésérdl szo6lo
torvény (Unlawful Dissemination or Sale of Images of Another Person) (Ferraro 2019: 14; Va. Code Ann. § 18.2-
386.2, HB 2678, SB 1736 2019). A torvény értelmében a mdsrdl beleegyezése nélkiil generalt (azaz deepfake-kel
készitett) képek és videdk terjesztését vétségnek mindsiti (HB 2678 VA 2019), a vonatkoz6 szankceid az ilyen tipust
cselekmény esetében a pénzbiintetéstdl akar az egy évig terjed6 szabadsagvesztésig is terjedhet.

3.2.2. A mesterséges intelligencia szabalyozasa és az Eurdpai Unié deepfake-felfogasa:
alacsony kockazat, kevés megkotés

Az eurdpai szabédlyozasndl els6dlegesen a mesterséges intelligencia szabalyozdsat, az Al Actet (Z6di 2021) kell
megemliteni. A rendeletjavaslat nem ad pontos definiciét a deepfake-re, ugyanakkor a deepfake szabalyozasat
rendezi mint alacsony kockazattt MI-rendszer. Ennek értelmében a deepfake tartalmakra az 52. cikk vonatkozik,
amely dltaldnos atlathatosagi kotelezettségeket ir el6 a szolgaltatok részére. Az 52. cikk (3) bekezdése értelmében:

...azon Ml-rendszerek felhaszndléi, amelyek olyan, meglévé személyekre, targyakra,
helyekre vagy mas szervezetekre vagy eseményekre érzékelhetéen hasonlité képet,
audio- vagy videotartalmat generdlnak vagy manipuldlnak, amely egy személy szaméra
megtéveszté médon eredetinek vagy valosdgosnak tilinhet (,deepfake”), kozlik, hogy a
tartalmat mesterségesen hoztak létre vagy manipulaltak.

Ez a szabalyozasi attit(id, azaz a deepfake mint alacsony kockazatti Al-technolégia jogszabalyba foglaldsa igen
meglepd és még inkabb ellentmondasos, ugyanis nincs logikus magyarazat arra, hogy miért a legminimalisabb
atlathatdésagi szabalyok vonatkoznak a fejlesztékre, mikozben a deepfake tartalmakrél mind tudomanyos, mind
szakmai korokben megdllapitasra keriilt, hogy kozel 90 szazalékuk nem konszenzudlis pornograf tartalom (Hao
2021).
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4. Jogndl jobb szabalyozas? Alternativak és perspektivak a jogon kiviil

A probléma valddisdgit mi sem mutatja jobban, minthogy 2019 jiliusdban az ENSZ véleménynyilvanitas
szabadsagaért felelds kiilonleges jelentéstevdje, az Eurdpai Biztonsagi és Egytittmiikodési Szervezet (OSCE)
sajtészabadsag-felelése, az Amerikai Allamok Szervezete (OAS) véleménynyilvanitds szabadsagaért felel6s
kiilonleges jelentéstevéje és az Emberek és Népek Jogainak Afrikai Bizottsdga (ACHPR) véleménynyilvanitds
szabadsagaért és az informdcidhoz valé hozzaférésért felelds kiilonleges jelentéstevdje jubileumi nyilatkozatot
adott ki. Ebben vazoltdk a sz6lasszabadsagra a kovetkez6 évtizedben varé kihivésokat, és felhivtak a vilag vezetd
politikusainak és az online platformok tulajdonosainak a figyelmét az emberi jogok szempontjabdl érzékeny
megoldasok elfogadasara. Kiemelték a dezinformacié okozta kihivasokkal szemben fellépéseket, beleértve a
deepfake egyre gyakoribb megjelenését is (Gosztonyi 2023).

A Facebook 2020-ban bejelentette, hogy betiltja a mesterséges intelligencidn alapul algoritmusokkal készitett
deepfake videok megosztasat (Bickert 2020). Molndr Anita és Rab Arpad (2021) ugyanakkor ezzel kapcsolatban

megjegyzi, hogy

...egy 2020. novemberi — a valasztasi er6feszitéseket 0sszegzé — Twitter-bejegyzés szerint
oktdber 27-e 6ta 300 000 tweethez adtdk hozza a félrevezetd tartalomra figyelmeztetd
cimkét, ami az ebben az iddszakban a vélasztdsokkal kapcsolatos 6sszes bejegyzés 0,2 sza-
zaléka volt. Deepfake-rél nem tettek emlitést sem.

Tovabba a Facebook Ellen6rz6 Bizottsag — a cég sajat, birdsdgszer testiilete (Lendvai 2023b) — el6sz6r 2023-ban
vette napirendre egy deepfake tartalom elbiralasat, amely a testiilet gytiloletbeszéddel kapcsolatos gyakorlata
kapcsan (Lendvai 2023c) meghatirozé itélet lehet.*

Az Andrew Ray-féle fentebb emlitett hirom problémadara hirom megoldési javaslatot kindlunk. A deepfake
tartalmak eltdvolitasa tekintetében kijelenthetjiik, hogy sem az amerikai, sem az eurépai megoldds nem
kindl valds jogi segitségnyujtast. E korben két megoldast tartunk lehetségesnek. Az ex ante megoldas lehet a
platformokat arra kotelezni, hogy alkalmazzak az egyre fejl6dé és a deepfake-demokratizalédas dinamikus
evolaciojat lekovetd deepfake-felismerd rendszereket (Masood et al. 2022), azaz a videdkra a platformok a
posztok publikaldsa utdn automatikusan ratennének egy jelzést, hogy az adott videé deepfake-technoldgia
felhasznalasaval késziilt. Az ex post megoldas tekintetében viszont Ray polémiafelvetésével szemben azt
gondoljuk, hogy a jog eszkoztara nem alkalmas arra, hogy a karok utélagos megtéritésén tal hatékonyan be-,
illetve kozbeavatkozzon egy valasztdson indulé képviseldjelolt vagy deepfake-dezinformacidval érintett személy
johirnevének visszaallitisaban — e kérdés nagy hasonlésdgot mutat a sajtohelyreigazitdsi eljarasokkal szemben
megfogalmazott altalanos kritikakkal.

Javasoljuk viszont, hogy e probléma megolddsat a médiaoktatdsban és a kritikus gondolkodds elésegitésében
keressiik: egy politikus sz4jabdl ,hihetetlennek” hangzé mondat utélagos ellendrzése ugyanis kézenfekvébb
feloldésa lehet a polémidnak, mint a jog malmainak lassti 6rlésében bizni. Kiemeljiik e helyiitt a fact-checkerek
(tényellen6rok) lehetséges szerepét is, akik — akar a platformok alkalmazasaban — rovid id6n beliil ellenérizni
tudnak a deepfake tartalmak eredetiségét. Ray médsodik problémadja kapcsdn, azaz a dezinformdcios fogalmak és
jelenségek platformkozti harmonizicidja tekintetében megemlithet$ az Eurépai Uni6 2022-es dezinformécios
kédexe (Code of Practice on Disinformation 2022), amely egységes keretrendszert kivan nyujtani a platformok
egylittmiikodésével a dezinformacios tevékenységek és a legjobb gyakorlatok kapcsan. A kédex — azon tilmenden,
hogy kozos konceptudlis és gyakorlati lehetdségeket taglal — egyike azon kezdeményezéseknek, amelyekben
majdnem minden online dridsplatform aktivan részt vesz. Végiil a fogalmi kérdés kapcsan ismét részben
elvetjiik Ray gondolatait. Bar kétségtelen, hogy a deepfake fogalmi meghatarozasa komplex feladat elé allitja

4 Erdekesség, hogy a Facebook Ellendrzd Bizottsag altal targyalt eset is egy Joe Bidenrél késziilt ,cheapfake”, azaz gyenge
mindségli deepfake videdrol szdl (2023-029-FB-UA).
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mind a kutatdkat, mind a jogalkot6t (EPRS 2021), az e tanulményban emlitett fogalmak kozott nagy atfedés
mutatkozik, és — Koltay Andrés (2019: 42) gondolatait dtformdlva — lehetséges, hogy egy ma megfogalmazott
és uniformizalt fogalom a holnap emberének mér egyszer( jogtorténetté valik. Osszességében tehat tgy véljiik,
hogy a fogalmi sokszintiség joval kevésbé a konceptudlis bizonytalansdgot, mintsem a deepfake-jelenség gyorsan
valtozo természetét tiikkrozi.

5. Kovetkeztetések: ,,Nem kell tokéletesnek lennie, csak elég jonak” (Warzel 2018)

A deepfaketartalom-gyartas mint dlhirterjesztési eszkoz és metédus valdszintsithetéleg egyre népszertibb lesz
a kovetkezend6 években (Allen 2022: 77-78), és egyre szélesebb rétegekhez fog eljutni mind fogyaszto6i, mind
készit6i oldalrdl. Charlie Warzel (2018) fenti mondatat kolcsonvéve kijelenthetd, hogy a deepfake-problémakér
a technoldgiai fejlédés kovetkeztében a kozeljové egyik legizgalmasabb online szabalyozasi kérdése lesz, hiszen
a nem tokéletes, ,csak” elég j6 hamisitott tartalmak is alkalmasak lesznek sok millié6 ember megtévesztésére.

A fentiekbdl az is egyértelmiinek tlinik, hogy a jog mint egyediili, partikuldris szabalyozé nem elégséges
a jogellenes online tartalmakkal szembeni kiizdelemben (Herke 2023). Udvés folyamat a deepfake-érzékels
rendszerek latvanyos és hatékony fejl6dése, illetve helyes irdny a nemzeti — sokszor eltéré — szabalyozasokon
tulivel6 nemzetkozi egyezmények sora is, ugyanakkor véleményiink szerint elengedhetetlen a tarsadalmi
tudatositds is. Javasolt egy olyan médiatudatositasi folyamat és oktatds implementéldsa, amely sordn az
internethaszndldk a deepfake veszélyein tul azzal is megismerkedhetnének, hogy milyen lépéseket tehetnek a
deepfake tartalmak azonositdsa kapcsdn. Mindez tehat egy olyan holisztikus megkozelitést tesz sziikségessé,
amelyben a ,platformszabdlyozasi haromszog” (Gorwa 2019) szerepldi kozosen tesznek lépéseket a felmeriils
problémak orvosldsdra, amihez nem csupén a jog eszkozeit, hanem az 4ltaldnos médiamiiveltség (Nagy 2018)
fejlesztését is kivanatosnak tartjak.
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